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Abstrak – Kesadaran terhadap keaanan informasi menjadi salah satu faktor yang sangat penting dalam 

pemfaatan teknologi dan informasi. Insiden Keamanan informasi akan terjadi akibat dari  jika tingkat kesadaran 

masih rendah. Penelitian ini melakukan pengukuran tingkat kesadaran keamanan informasi terhadap Karyawan 

Dinas Komunikasi dan Informatika Kota Kediri . Tujuan  dari penelitian ini untuk mebangun sebuah tools yang 

digunakan untuk mengetahui tingkat kesadaraan keamanan informasi karyawan dengan demikian maka dapat 

digunakan mendukung kebijakan terkait dengan keamanan dan informasi Sehingga harus mendapat perhatian 

khusus dan perlu suatu tindakan yang nyata untuk mendukung karyawan dalam melakukan  peningkatan  level 

kesadaran informasi . Metode yang digunakan adalah metode Multiple Criteria Decision Analysis (MCDA) 

dengan menggunakan  enam area pengukuran dan tiga dimesi pembobotan yaitu pengetahuan, sikap dan 

perilaku. Bahasa pemrogaman menggunakan PHP dan database MySQL. Dari data yang diperoleh pada 

penelitian dapat diketahui nilai tertinggi ada pada jawaban Setuju dengan skor 868, Sangat setuju dengan skor 

596, Netral dengan skor 343, Tidak Setuju dengan skor 89 dan Sangat Tidak Setuju dengan skor 54. Selain itu 

kita dapat ketahui kecenderungan dalam 7 area semua user lebih cenderung dan kuat pada Menyadari 

Konsekuensi setiap tindakan bahwa user menyadarai bahwa dari setiap tindakan yang akan dilakukan maka 

akan menimbulkan konsekuensi pada dirinya. 

 

Kata Kunci — Keamanan Informasi, MCDA, Area, PHP dan MySql 

a. PENDAHULUAN 

Keamanan informasi adalah sekumpulan 

metodologi, praktik, ataupun proses yang dirancang 

dan diterapkan untuk melindungi informasi atau data 

pribadi dari akses, penggunaan, penyalahgunaan, 

gangguan, atau modifikasi yang tidak sah. 

Keamanan informasi bertujuan untuk melindungi 

data pada berbagai tahap, baik itu ketika proses 

menyimpan, mentransfer, atau menggunakannya. 
Keamanan informasi merupakan suatu perlindungan 

informasi dari akses, penggunaan, pengungkapan, 

gangguan, modifikasi, atau penghancuran yang tidak 

sah untuk memberikan kerahasiaan, integritas, dan 

ketersediaan informasi. Sedangkan keamanan cyber 

adalah kemampuan untuk melindungi atau 

mempertahankan penggunaan cyber space dari 

serangan cyber. Pada tahun 2018 Pemerintah 

mengeluarkan Peraturan PresidenNomor 95 Tentang 

Sistem Pemerintahan Berbasis Elektronik (SPBE), 

maka untuk mendukung adanya perubhana regulasi 

dari Pemerintah Pusat, Pmerintah Kota Kediri 

kemudian merombak kembali Struktur Organisasi 

pada Dinas Komunikasi dan Informatika  sesuai 

dengan Peraturan Walikota Kediri Nomor 41 Tahun 

2019 Tentang Kedudukan, Susunan Organisasi, 

Tugas dan Fungsi, serta Tata Kerja Dinas 

Komunikasi dan Informatika Kota Kediri maka ada 

perubahan yang terjadi pada Salah Satu Bidang, 

yang sebelumnya bernama Bidang Penyelenggaraan 

E-Gov menjadi Bidang Aplikasi Informatika, ada 

perubahan disalah satu seksi yang sebelumnya yaitu 

Seksi Sandi dan Telekomunikasi berubah nama 

menjadi Persandian dan Keamanan Informasi.  

Kenapa Keamanan Informasi menjadi 

salah satu nama seksi karena sesuai dengan 

Peraturan Presiden Nomor 95 Tahun 2018 Tentang 

SPBE mengatur khusus terkait tentang arsitektur, 

road map dan manajemen keamanan informasi yang 

harus diterapkan baik oleh Pemerintah Pusat dan 

Pemerintah Daerah. Selain itu untuk mendukung 

Peraturan Presiden Nomor 95 Tahun 2018 

Pemerintah Kota Kediri membuat aturan turunannya 

yaitu Peraturan Walikota Nomor 42 Tahun 2019 

Tentang Sistem Pemerintahan Berbasis Elektronik 

(SPBE). 

 

b. METODE PENELITIAN 

Dalam melakukan penelitian 

penyusun menggunakan metode-metode 

sebagai berikut 

1. Pendekatan dan Teknik Penelitian 

Pendekatan yang sesuai adalah 

pendekatan kuantitatif. Pemaparan 

teknik (ragam) penelitian dan 

pendekatan penelitian yang digunakan. 

(Teknik penelitian yang sesuai adalah 

penelitian pengembangan / rekayasa 

teknologi informasi). 

2. Prosedur Penelitian 

a. Studi Pustaka 

Mencari buku-buku, data-data 

Internet dan Jurnal tentang 

Keamanan Informasi dan Bagaimana 
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cara untuk melakukan Pengukuran 

Keamanan Informasi 

b. Pemetaan Data 

Melakukan pemetaan data yang akan 

digunakan dalam penyusunan 

perangkat lunak dan penulisan 

laporan 

c. Simulasi dan Penyusunan Perangkat 

Lunak 

Melakukan simulasi sederhana 

terkait dengan metode yang akan 

digunakan dalam penelitian dan 

melakukan penyusunan perangkat 

lunak yang akan digunakan. 

d. Analisa dan Pengujian serta Evaluasi 

Melakukan analisa dan pengujian 

untuk perangkat lunak yang telah 

dibuat untuk mendapatkan hasil 

sesuai dengan yang diharapkan oleh 

penyusun 

e. Penulisan Laporan 

Melakukan penulisan laporan untuk 

semua kegiatan yang dilakukan  

 

Kemanan Informasi 
Menurut McLeod dan Schell [6] keamanan 

informasi ditujukan untuk mencapai tiga tujuan 

utama yaitu kerahasiaan, ketersediaan dan integritas. 

Menurut Whitman dan Mattord [10] keamanan 

informasi merupakan upaya untuk melindungi 

informasi dan elemen-elemen penting yang ada 

didalamnya, baik berupa sistem atau perangkat keras 

yang digunakan untuk menyimpan dan mengirimkan 

informasi. Menurut Whitmandan Mattord [10], 

Security Awareness adalah kontrol/aturan yang 

dirancang untuk mengurangi insiden pelanggaran 

terhadap keamanan informasi, akibat dari kelalaian 

maupun tindakan yang telah direncanakan. Menurut 

Kruger & Kerney [4], menggunakan teori psikologi 

sosial membagi tiga komponen untuk mengukur 

objek yakni cognition, affection dan behaviour. 

Komponen tersebut digunakan untuk 

mengembangkan tiga dimensi yang dikenal sebagai 

Knowledge (pengetahuan seseorang), Attitude (sikap 

seseorang) dan Behaviour (perilaku seseorang)[3]. 

Dalam menghadapi usaha perolehan informasi 

secara ilegal, orang-orang berusaha mencegah tindak 

kriminal terkait informasi atau berusaha 

meminimalisasi kerusakan akibat tindak kriminal 

tersebut. Inilah yang disebut dengan keamanan 

informasi. Sederhananya, keamanan informasi 

menghargai nilai informasi dan melindunginya. 

Terkait keamanan informasi, dikenal istilah 4R 

keamanan informasi yakni: Right Information 

(Informasi yang benar), Right People (Orang yang 

tepat), Right Time (Waktu yang tepat) dan Right 

Form (Bentuk yang tepat). Pengaturan 4R adalah 

cara paling efisien untuk memelihara dan 

mengontrol nilai informasi [1]. 

Right Information mengacu pada ketepatan dan 

kelengkapan informasi yang menjamin integritas 

informasi. Right People berarti informasi tersedia 

hanya bagi individu yang berhak yang menjamin 

kerahasiaan. Right Time mengacu pada aksesibilitas 

informasi dan penggunaannya atas permintaan 

entitas yang berhak, ini menjamin ketersediaan. 

Sedangkan Right Form mengacu pada penyediaan 

informasi dalam format yang tepat. Untuk menjaga 

keamanan informasi, 4R harus digunakan dengan 

tepat. Ini berarti bahwa kerahasiaan, integritas dan 

ketersediaan haruslah ditinjau ketika menangani 

informasi[1]. 

Keamanan sistem informasi tidak hanya 

melibatkan kontrol keamanan teknis, namun juga 

melibatkan kontrol administratif, prosedural dan 

manajerial [8]. Cara pengguna (karyawan, manajer, 

personel IT) dalam menggunakan sistem informasi 

organisasi memainkan peranan penting dalam 

menjaga kelangsungan aset informasi perusahaan. 

Kesadaran keamanan adalah bidang ilmu keamanan 

yang berhubungan erat dengan faktor manusia 

mengenai keamanan aset informasi. Pengetahuan 

yang diperoleh dari sekolah adalah elemen utama 

untuk menciptakan kesadaran keamanan.  

Sangat penting untuk mengimplementasikan 

peraturan keamanan. Chief Security Officer 

bertanggung jawab untuk melakukan program 

pembelajaran dan atau mengimplementasikan  

elemen keamanan pada program pembelajaran 

Teknologi Informasi. Program pelatihan dan 

kesadaran keamanan dapat dibagi dalam tiga bagian 

yang berbeda [9]. 

 

 

 

c. HASIL DAN PEMBAHASAN 

Multiple Criteria Decision Analysis (MCDA). Pada 

tahun 2011 Warlina, Rusdiyanto, Sumartono, & 

Sawir telah mengunakan beberapa alternatif untuk 

mengambil keputusan yang mengambil konsep 

MCDA tersebut. Dalam rangka untuk merancang 

instrument ini, akan ada beberapa kriteria yang 

menjadi dasar untuk mengukur nilai total 

alternatifnya maka penulis menggunakan metode 

MCDA ini.. Metode tersebut sesuai dari penelitian 

[2] 1)  membedakannya menjadi 3 kategori yaitu 

Value measurement models; 2) Model perangkingan; 

dan 3) Goal programming[3]. Dalam melakukan 

perancangan ini menggunakan penulis akan 

mencoba menggunakan model value measurement 

(pengukuran nilai) yang akan digunakan untuk 

mengukur tingkat kesadaran keamanan informasi. 

Dalam perancangan ini persamaan yang digunakan 

adalah berikut sebagai berikut                                                                                    

d.  
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Dimana V(a) adalah nilai seluruh alternatif a, v_i (a) 

adalah nilai skor yang mewakili erformansi 

alternatifa, dan w_i adalah bobot yang diberikan 

untuk menggambarkan tingkat kepentingan kriteria 

i.  

Nilai v_i (a) ditentukan berdasarkan kuesioner. Tiga 

Puluh Lima pertanyaan telah di desain dalam 

kuesioner untuk menguji pengetahuan, sikap dan 

perilaku responden berkaitan dengan enam area 

kesadaran keamanan informasi yang memiliki resiko 

yang sangat kritis yaitu 

 

 

 

Tabel 1.1. Enam Area  

No Nama Area 

1 Selalu tatat pada aturan 

2 Menjaga kerahasian password dan Personal 

Identity Number(PIN) 

3 Menggunakan email dan internet dengan 

bijaksana 

4 Berhati-hati menggunakan perangkat seluler 

5 Melaporkan insiden keamanan informasi 

6 Menyadari Konsekuensi setiap tindakan 

 Dan Ditambahkan1 Area Sesuai Indeks 

Kami BSSN 

7 Selalu membackup data 

 

Setiap pertanyaan diberikan jawaban dengan 5 skala: 

Sangat Setuju, Setuju, Netral, Tidak Setuju, Sangat 

Tidak Setuju.  

Tabel 1.2. Pembobotan Dimensi 

Dimesi Bobot 

Penngtahuan 30 

Sikap 20 

Perilaku 50 

 

Penentuan bobot w_i untuk masing-masing deimensi 

pengetahuan, sikap dan perilaku ditentukan 

berdasarkan skala pembobotan yang digunakan oleh 

Kruger & Kerney[6]. Pembobotan ketiga dimensi 

tersebut ditunjukkan pada Tabel 2. 2 

Skala tingkat kesadaran keamanan informasi 

ditentukan ke dalam tiga tingkatan, yaitu: buruk, 

sedang dan baik. Penentuan skala ditunjukkan pada 

Gambar 2.3 Skala ini juga digunakan oleh Kruger & 

Kerney[5] dalam mengukur kesadaran keamanan 

informasi di sebuah perusahaan tambang. 

 

 

Tabel 1.3. Skala Tingkat kemanan Informasi 

Nama Skala Prosentase Skala 

Baik 80 – 100% 

Sedang 60 – 79% 

Buruk 0 – 59% 

 
a. Modul Input Data dan Modul Login 

Modul Input Data akan menampilkan tombol 

untuk login, apabila terjadi proses klik ada 

tombol login tersebut maka modul login akan 

melakukan proses sesuai dengan instruksi yang 

ada pada coding program. Jika terjadi 

kesalahan pada proses input maka modul login 

akan memproses notifikasi error 

b. Modul Login dan Modul Admin 

Modul login merupakan pintu masuk untuk 

menuju ke modul admin, jika modul login 

melakukan proses, sesuai dengan user dan 

password yang digunakan oleh Admin maka 

modul login akan memproses dan mengarahkan 

pada modul admin jika user dan password yang 

dimasukkan adalah Admin 

c. Modul Login dan Modul Super Admin 

Modul login merupakan pintu masuk untuk 

menuju ke modul super admin, jika modul 

login melakukan proses, sesuai dengan user 

dan password yang digunakan oleh Super 

Admin maka modul login akan memproses dan 

mengarahkan pada modul admin jika user dan 

password yang dimasukkan adalah Super 

Admin 

d. Modul Input Data dan Modul Admin dan Super 

Admin 

Modul Input data akan memproses semua data 

yang ada, setelah data yang ada di proses 

kemudian data dan informasi tersebut yang 

diperoleh akana ditampilkan pada Modul 

Admin dan Super Admin. 

 

Sistem informasi survey ini akan memproses 

biodata dan jawaban dari kuisioner yang telah 

dijawab, selanjutnya akan di proses dan 

menghasilkan suatu nilai terkait tentang Sikap, 

Pengetahuan dan Perilaku dari user, kemudian data-

data itu bisa diajadikan rujukan untuk mengetahui 

tingkat kesadaran keamanan informasi buruk, 

sedang atau baik. 

 

 

 
Gambar 1.1  Halaman Utama Bagian 1 

 

Gambar 1.1 adalah merupakan tampilan utama 

pada Sistem Informasi Survey pada bagian 1 

ini menampilakan Informasi respoden dan 
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tombol login untuk admin. Data dari respoden 

harus diisi agar bisa diproses. 

 

 

Gambar 1.2  Halaman Utama Bagian 2 

 

Gambar 1.2 adalah merupakan tampilan utama 

pada Sistem Informasi Survey pada bagian 1 

ini menampilakan informasi daftar pertanyaan 

yang harus dijawab oleh respoden yang 

merupakan hasil 7 area. 

 

Gambar 1.3  Halaman Utama Bagian 3 

 

Gambar 1.3 adalah merupakan tampilan utama 

pada Sistem Informasi Survey pada bagian 3 

ini menampilakan informasi daftar pertanyaan 

yang harus dijawab oleh respoden yang 

merupakan hasil 7 area dan komentar/ saran.  

 

 

Gambar 1.4  Halaman Utama Bagian 3 

 

Pada halaman utama terdapat tombol login, jika 

tombol login ditekan maka akan keluar menu 

untuk melakukan login. Hanya admin dan 

super admin saja yang bisa melakukan login. 

 

 

Gambar 1.5  Notifikasi Logout 

 

Gambar 1.5 diatas adalah notifikasi yang akan 

diperlihatkan saat admin melakukan logout dari 

aplikasi 

 

Gambar 1.6  Tampilan Menu Admin 

 

Gambar 1.6 diatas adalah tampilan halaman 

admin, tugas admin disini hanya bisa 

menampilkan hasil dari kuisioner dan rekap 

laporan hasil kuisioner. Seperti yang 

ditunjukan pada gambar-gambar berikut ini 

 

 

Gambar 1.7 Grafik Kuisioner Keseluruhan 

 

Gambar 1.7 Diatas adalah tampilan grafik 

untuk hasil keseluruhan pada Sistem Informasi 

Survey ini. Dengan rincian jawaban sebagai 

berikut sangat tidak setuju  54 jawaban dengan 

prosentase 3%, tidak setuju  79 jawaban 

dengan prosentase 4%, netral 326 jawaban 

dengan prosentase 17 %, setuju 622 jawaban 

dengan prosentase 44%, setuju 591 jawaban 

dengan prosentase 42%. 
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Gambar 1.8 Area Aturan 

Gambar 1.8 adalah tampilan grafik dari hasil 

area aturan  

 

 

Gambar 1.9 Area Pasword 

Gambar 1.9 adalah tampilan grafil hasil dari 

area Pasword 

 

Gambar 1.10 Area Email dan Internet 

Gambar 1.9 adalah tampilan grafil hasil dari 

area Email dan Internet 

 

 

Gambar 1.11 Area Seluler 

 

Gambar 1.11 adalah tampilan grafil hasil dari 

area Seluler 

 

Gambar 1.12 Area Insiden 

 

Gambar 1.12 adalah tampilan grafil hasil dari 

area Insiden 
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Gambar 1.13 Area Kosekuensi Tindakan 

Gambar 1.13 adalah tampilan grafil hasil dari area 

Kosekuensi Tindakan 

 

 

Gambar 1.14 Area Backup data 

Gambar 1.14 adalah tampilan grafil hasil dari area 

Backup data 

 

 

Gambar 1.15 Hasil Bobot dan Prosentase 

 

Gambar 1.15 diatas adalah gambar yang 

menampilkan bobot dari hasil jawaban 

pertanyaan 7 area, prosentase dan level 

kesadaran keamanan informasi dari masing-

masing individu yang melakukan survey. 

 

 

Gambar 1.16 Manajemen User 

 

Gambar  manajemen user berfungsi untuk 

admin melakukan pengelolaan terhadap user 

yang ada pada aplikasi ini 

 

 

Gambar 1.17 Gambar Manajemen Grup 

 

Gambar Manajemen Grup berfungsi untuk 

admin dapat melakukan pengelolaan untuk 7 

area yang dijelaskan diatas. 

 

 

 
 

Gambar 1.18 Manajemen Deskripsi 

 

Gambar diatas adalah Jendela Manajemen 

deskripsi berfungsi untuk melakukan 

pengelolaan untuk pertanyaan-pertanyaan yang 

ada ditiap area diatas. 
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-

 
Gambar 1.19 Grafik Kuisioner  

 

Gambar diatas adalah Gambar Hasil kuesioner 

berfungsi emnampilkan keseluruhan hasil 

kuesioner baik berupa grafik maupun bisa 

didowload. 

 

 

 

 

 

 

 
Gambar 1.20 Gambar Rekap Respoden 

 

Gambar diatas adalah hasil dari rekapitulasi 

seluruh responden bagian satu yang sudan 

input kedalam system yang dapat di eksport 

kedalam Microsoft excel  

 

 

Evaluasi Hasil 

Dari data yang diperoleh diatas dapat 

diketahui nilai tertinggi ada pada jawaban 

Setuju dengan skor 868, Sangat setuju dengan 

skor 596, Netral dengan skor 343, Tidak Setuju 

dengan skor 89 dan Sangat Tidak Setuju 

dengan skor 54. Selain itu kita dapat ketahui 

kecenderungan dalam 7 area semua user lebih 

cenderung dan kuat pada area Password dan 

Personal Identity Number (PIN) bahwa user 

memang tidak akan dengan mudah 

membagikan password rahasia ke orang lain, 

karena hal ini sangat memiliki risiko yang 

sangat tinggi apabila password diketahui oleh 

orang lain. 

 

e. SIMPULAN 

Dengan adanya sistem informasi survey 

maka telah membantu dalam hal untuk melakukan 

pengukuran tingkat kesadaran informasi untuk Dinas 

dan Komunikasi Kota Kediri dengan telah 

melakukan pengukuran sejumlah 50 Staf, yang 

untuk selanjutnya akan digunakan untuk ruang 

lingkup yang lebih luas, khususnya di Pemerintah 

Kota Kediri.  

Dengan adanya Sistem Informasi Survey 

Kemanan Informasi yang lebih memudahkan untuk 

melakukan survey dan mendukung digitilasi 

pemerintah dalam rangka melakukan pelayanan 

internal untuk seluruh staf. Sistem Inormasi survey 

ini juga secara otomatis akan melakukan 

pemeringkatan hasil dari Metode Multiple Criteria 

Decision Analysis(MCDA) sehingga akan 

mengethaui level dari masing-masing individu yang 

telah mengisi survey dalam sistem tersebut. 

Setekah mengetahui hasil dan survey maka 

pimpinan secara bijak akan mengambil keputusan 

terkait data yang dihasilkan dari survey, bagian di 

area manakah yang harus diperkuat agar tingkan 

kesadara informasi dari masing-masing invidu dapat 

meningkat sehingga insiden keamanan informasi 

dapat dicegah lebih dini 
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f. SARAN 

Penyusun mengharapkan penelitian ini bisa 

dikembangakan lebih baik lagi daripada yang telah 

disusun saat ini dengan mengembangkan dan 

menambahkan metode yang lain untuk melakukan 

pengukuran tingkat kesadaran informasi. 
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