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Penelitian ini dilatarbelakangi oleh ancaman disinformasi visual akibat tingginya 

tingkat realisme citra potret buatan Artificial Intelligence (AI) dan tantangan bias 

representasi data, sehingga bertujuan untuk mengevaluasi kinerja arsitektur 

lightweight EfficientNetB0 dalam mengklasifikasikan citra potret wajah "Asli" 

(Real) dan buatan "AI" (Fake) berdasarkan metrik Accuracy, Precision, Recall, dan 

F1-score. Pendekatan desain eksperimental diterapkan menggunakan teknik 

Transfer Learning pada 1.464 dataset campuran (hybrid) yang mencakup variasi 

potret kamera profesional, kamera ponsel pintar (smartphone), hingga manipulasi 

AI dari media sosial. Berdasarkan hasil evaluasi pengujian, arsitektur 

EfficientNetB0 yang dioptimasi menggunakan algoritma AdamW pada resolusi 

224×224 piksel terbukti sebagai konfigurasi paling tangguh dengan mencatatkan 

keseimbangan performa kuantitatif pada nilai Accuracy 87%, Precision 87%, 

Recall 87%, dan F1-Score 87%. Selain menorehkan efisiensi komputasi tinggi 

dengan waktu pelatihan selama 43 menit 47 detik, model klasifikasi ini telah 

berhasil diimplementasikan ke dalam antarmuka aplikasi web interaktif Streamlit 

yang didahului proses validasi anatomi wajah berbasis algoritma Haar Cascade. 

Melalui penerapan prinsip Zero Trust dengan ambang batas probabilitas 

(confidence threshold) sebesar 0.6 yang menjamin kecepatan inferensi kurang dari 

satu detik, kinerja kuantitatif model ini menyimpulkan bahwa arsitektur 

EfficientNetB0 sangat andal dan direkomendasikan sebagai instrumen mitigasi 

disinformasi visual digital. 
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BAB I  

PENDAHULUAN 

A. Latar Belakang 

Potret wajah manusia merupakan elemen fundamental dalam media 

visual karena berperan penting sebagai sarana identitas, validasi, dan 

kepercayaan dalam interaksi sosial (Achmad & Supatman, 2024), namun 

kemajuan pesat kecerdasan buatan (AI) khususnya model generatif seperti 

Generative Adversarial Networks (GANs) dan model difusi telah memunculkan 

tantangan keamanan baru (Tolosana et al., 2020) karena teknologi tersebut kini 

mampu menghasilkan potret sintetis yang sepenuhnya dibuat oleh AI serta 

manipulasi parsial seperti deepfakes, face swapping, atau tingkat kemiripan 

visual yang sangat realistis (photorealism) yang sangat tinggi (Alanazi & Asif, 

2023). 

Seiring model generatif menjadi semakin canggih, artefak visual yang 

ditinggalkan menjadi semakin halus dan sulit dideteksi, membuat pengamatan 

manual oleh manusia menjadi kurang efektif. Oleh karena itu, terdapat 

kebutuhan mendesak akan sistem deteksi otomatis yang andal. Salah satu 

solusinya adalah dengan memanfaatkan teknologi Pembelajaran Mendalam 

(Deep Learning). Di Indonesia, penelitian Visi Komputer (Computer Vision) 

telah banyak mengadopsi arsitektur Jaringan Saraf Konvolusional 

(Convolutional Neural Networks atau CNN) untuk berbagai tugas klasifikasi 

citra. Untuk deteksi deepfake, CNN dapat dilatih untuk mengenali artefak 

digital halus yang ditinggalkan oleh proses generatif. 

Pengembangan detektor deepfake berbasis CNN menghadapi dua 

tantangan utama. Pertama, tantangan bias dataset. Mayoritas dataset potret 

publik didominasi oleh wajah Kaukasia. Hal ini terbukti "membuang informasi 

yang berguna untuk membedakan wajah non-Kaukasia" (Lunter, 2020), 

sehingga model berisiko memiliki kinerja buruk saat diuji pada demografi etnis 

lain, termasuk Indonesia. Kedua, tantangan efisiensi komputasi. Aplikasi di 

dunia nyata, seperti deteksi pada perangkat mobile atau pemantauan real-time, 
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menuntut arsitektur yang ringan (lightweight) namun tetap memiliki performa 

tinggi. 

Arsitektur ringan (lightweight) seperti MobileNetV2 dan 

EfficientNetB0 telah banyak diterapkan untuk berbagai tugas klasifikasi citra di 

Indonesia (Sitorus et al., 2025). Namun, berdasarkan studi pendahuluan yang 

telah dilakukan peneliti, arsitektur EfficientNetB0 menunjukkan potensi 

performa yang lebih unggul dan stabil dibandingkan arsitektur ringan lainnya 

dalam mendeteksi pola wajah sintetis. Temuan awal ini mengindikasikan bahwa 

EfficientNetB0 merupakan kandidat paling menjanjikan untuk dikembangkan, 

namun kinerjanya perlu divalidasi secara ketat, terutama saat dihadapkan pada 

variasi data wajah lokal yang belum banyak dipelajari. 

Oleh karena itu, penelitian ini difokuskan untuk mengevaluasi secara 

mendalam kinerja arsitektur EfficientNetB0 dalam mendeteksi potret buatan AI. 

Penelitian ini akan menguji ketangguhan model tersebut menggunakan dataset 

hybrid yang menggabungkan data publik dengan potret wajah lokal (Indonesia) 

yang dikurasi secara khusus. Tujuan akhirnya adalah untuk membuktikan 

apakah EfficientNetB0 mampu menghasilkan metrik Accuracy, Precision, 

Recall, dan F1-score yang andal untuk mengklasifikasikan potret "Asli" (Real) 

vs "AI" (Fake) dalam konteks ekosistem digital Indonesia, sekaligus mengatasi 

tantangan bias dataset. 

 

B. Identifikasi Masalah 

Berdasarkan latar belakang yang telah diuraikan, dapat diidentifikasi 

beberapa permasalahan sebagai berikut: 

1. Ancaman Disinformasi Visual yang Menuntut Automasi Deteksi: 

Meningkatnya penyebaran disinformasi dan manipulasi potret sintetis 

(deepfake) menuntut adanya sistem verifikasi otomatis. Namun, belum ada 

kepastian pengukuran secara kuantitatif apakah model arsitektur ringan 

(EfficientNetB0) cukup tangguh dan layak diimplementasikan sebagai 

solusi sistem pencegahan disinformasi tersebut di lapangan. 
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2. Bias Representasi Dataset Publik pada Demografi Lokal: Pengembangan 

detektor deepfake menghadapi tantangan bias dataset. Mayoritas dataset 

publik didominasi oleh karakteristik wajah Kaukasia. Ketimpangan 

representasi data ini berisiko menyebabkan model deteksi memiliki akurasi 

yang rendah saat diuji atau diterapkan pada demografi etnis lokal, 

khususnya Indonesia. 

3. Kebutuhan Evaluasi Arsitektur Ringan (Lightweight) pada Konteks 

Deepfake: Implementasi sistem keamanan pada skenario dunia nyata 

menuntut model komputasi yang ringan (lightweight). Meskipun arsitektur 

EfficientNetB0 dikenal efisien secara komputasi, kinerjanya dalam 

mendeteksi manipulasi potret buatan AI terutama ketika dihadapkan pada 

variasi data wajah lokal belum teruji secara komprehensif. 

4. Belum Tervalidasinya Kinerja Kuantitatif Model secara Spesifik: Untuk 

merekomendasikan penggunaan praktis EfficientNetB0 sebagai solusi 

deteksi, diperlukan pengukuran kuantitatif yang ketat. Kinerja arsitektur ini 

perlu divalidasi pembuktiannya secara spesifik menggunakan metrik 

evaluasi standar yang meliputi Accuracy, Precision, Recall, dan F1-score 

guna memastikan ketangguhannya (robustness) dalam mengklasifikasikan 

citra potret "Asli" (Real) dan "AI" (Fake). 

 

C. Rumusan Masalah 

Bagaimana kinerja arsitektur EfficientNetB0 dalam mengklasifikasikan 

citra potret wajah "Asli" (Real) dan buatan "AI" (Fake) berdasarkan metrik 

Accuracy, Precision, Recall, dan F1-score? 

 

D. Batasan Masalah 

Untuk menjaga agar penelitian ini tetap fokus dan terarah, ditetapkan 

batasan-batasan sebagai berikut: 

1. Arsitektur Model: Penelitian ini berfokus secara eksklusif pada 

implementasi dan evaluasi arsitektur EfficientNetB0 menggunakan teknik 

Pembelajaran Transfer (Transfer Learning). 
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2. Dataset: Evaluasi kinerja model dilakukan menggunakan dataset campuran 

(hybrid) yang terdiri dari dataset publik dan dataset potret wajah lokal 

(Indonesia) yang dikurasi peneliti untuk merepresentasikan konteks 

demografi lokal. 

3. Format Input: Citra input berupa potret utuh (full portrait) yang mencakup 

subjek dan latar belakang, bukan citra wajah yang dipotong (cropped face). 

4. Jenis Data: Data berupa citra statis (format .jpg/.png) dan tidak mencakup 

analisis video. 

5. Klasifikasi: Tugas klasifikasi bersifat biner, yaitu mengkategorikan citra 

menjadi dua kelas: "Asli" (Real) dan "AI" (Fake). Label "AI" mencakup 

potret sintetis penuh dan manipulasi parsial. 

 

E. Tujuan Penelitian 

Mengevaluasi kinerja arsitektur EfficientNetB0 dalam mengklasifikasikan 

citra potret wajah "Asli" (Real) dan buatan "AI" (Fake) berdasarkan metrik 

Accuracy, Precision, Recall, dan F1-score. 

 

F. Manfaat Penelitian 

Berdasarkan tujuan penelitian yang telah dirumuskan, penelitian ini 

diharapkan dapat memberikan manfaat sebagai berikut: 

1. Manfaat Praktis (Aplikatif) 

a. Solusi Deteksi Efisien: Memberikan bukti empiris mengenai keandalan 

EfficientNetB0 sebagai solusi model ringan yang layak diterapkan pada 

perangkat dengan sumber daya terbatas (seperti smartphone) untuk 

mendeteksi konten visual palsu. 

b. Mitigasi Hoaks: Menyediakan prototipe sistem yang dapat membantu 

masyarakat atau institusi dalam memverifikasi keaslian potret digital, 

sehingga mendukung upaya penanggulangan disinformasi di Indonesia. 

2. Manfaat Teoritis (Akademis) 

a. Validasi Model pada Data Lokal: Memberikan kontribusi ilmiah berupa 

data tolok ukur kinerja (performance benchmark) arsitektur 
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EfficientNetB0 ketika dihadapkan pada dataset wajah dengan 

karakteristik etnis Indonesia. 

b. Pengembangan Computer Vision: Menambah literatur mengenai 

penerapan teknik pembelajaran Transfer (Transfer Learning) pada 

arsitektur ringan (lightweight) CNN untuk tugas forensik citra digital. 
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