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MOTTO 

Halaman Motto 

 

"Jangan berhenti belajar, karena kehidupan tidak pernah berhenti mengajarkan." 

-Albert Einstein 

 

"Hidup itu bukan sekadar mencari kebahagiaan, tetapi menemukan tujuan dan 

memberi makna pada kehidupan." 

-Albert Einstein 
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ABSTRAK 

 

Sistem Informasi Akademik (SIAKAD) memiliki peran penting dalam pengelolaan 

data dan informasi akademik di lingkungan Universitas, sehingg]a aspek keamanan 

data dan tata kelola menjadi faktor penting dalam menjaga jalannya layanan 

sehingga sistem akademik tidak terganggu. Namun, hingga saat ini Universitas 

Nusantara PGRI Kediri belum melakukan evaluasi keamanan data dan informasi 

SIAKAD sebagai bagian dari manajemen risiko. Penelitian ini berfokus pada 

analisis kebijakan keamanan informasi dari perspektif tata kelola organisasi di 

Universitas Nusantara PGRI Kediri dalam menilai tingkat keamanan aset, data, dan 

informasi, serta memberikan rekomendasi mitigasi risiko yang sesuai dengan 

standar. Metode penelitian mengacu pada kerangka kerja OCTAVE-S untuk 

identifikasi aset, ancaman, dan kerentanan, serta ISO 27001:2022 sebagai acuan 

mitigasi risiko. Subjek penelitian adalah Sistem Akademik, sedangkan objek 

penelitian adalah Universitas Nusantara PGRI Kediri. Data diperoleh melalui 

wawancara dengan pihak manajemen dan unit yang bertanggung jawab terhadap 

implementasi sistem akademik. Hasil penelitian menunjukkan bahwa aset kritis 

terdiri dari aset informasi, sistem dan aplikasi, serta sumber daya manusia (people), 

dengan tingkat risiko yang bervariasi berdasarkan penilaian stoplight. Evaluasi 

praktik keamanan menunjukkan adanya beberapa aspek dengan tingkat risiko tinggi 

(stoplight merah) yang didominasi oleh kelemahan pada kebijakan dan tata kelola 

keamanan informasi. Berdasarkan hasil tersebut, disusun rekomendasi mitigasi 

risiko yang mengacu pada kontrol ISO 27001:2022 untuk meningkatkan 

pengelolaan keamanan data dan informasi pada sistem akademik 

 

Kata Kunci: OCTAVE-S; ISO 27001:2022; Sistem Akademik; Keamanan Data  

dan Informasi 
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BAB I 

PENDAHULUAN 

A. Latar Belakang 

Sistem akademik adalah struktur yang digunakan oleh institusi pendidikan 

untuk memudahkan proses administrasi akademik, seperti pendaftaran 

mahasiswa, proses pembelajaran, serta pengelolaan data dosen dan mahasiswa 

(Jamilatulain, 2024). UNP Kediri memiliki sistem informasi akademik yang 

disebut dengan SIAKAD. Sistem ini telah diimplementasikan dan digunakan 

secara aktif di UNP Kediri. SIAKAD tidak hanya memfasilitasi administrasi, 

tetapi juga memberikan kemudahan akses informasi bagi mahasiswa dan staf 

pengajar. SIAKAD berfungsi untuk menunjang dan memproses segala 

informasi akademik, seperti pendaftaran mahasiswa, pemilihan jadwal mata 

kuliah, dan pemilihan Kartu Rencana Studi (KRS). 

SIAKAD mengolah seluruh data dan informasi terkait aktivitas akademik 

sehingga dapat terintegrasi dengan baik dan mendukung kelancaran 

operasional dan pengambilan keputusan di lingkungan universitas. Meskipun 

secara fungsionalitas, sistem akademik UN PGRI Kediri telah beroperasi 

dengan baik, namun hingga saat ini belum pernah dilakukan evaluasi terhadap 

keamanan data dan informasi sebagai bagian dari manajemen risiko. Kondisi 

tersebut berpotensi meningkatkan risiko terhadap kerahasiaan, integritas, dan 

ketersediaan informasi apabila terjadi ancaman seperti kebocoran data, akses 

tidak sah, atau gangguan sistem. Oleh karena itu, untuk mengurangi 

kemungkinan ancaman risiko yang dapat mengganggu jalannya layanan 

akademik, diperlukan analisis dan evaluasi menyeluruh terhadap sistem 

tersebut. Hal ini digunakan sebagai dasar penerapan kontrol yang tepat pada 

sistem akademik Universitas PGRI Kediri, sehingga pihak IT kampus dapat 

mengidentifikasi ancaman risiko beserta tingkat kerentanannya. 

Penggunaan kerangka kerja yang tepat dapat mengurangi risiko keamanan 

informasi dan membantu lembaga tertentu untuk mitigasi risiko (Putri et al., 

2022). Oleh karena itu, penelitian ini akan mengeksplorasi manajemen risiko 
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menggunakan kerangka kerja OCTAVE-S dan ISO 27001:2022 untuk 

meningkatkan keamanan sistem akademik UN PGRI Kediri. 

Metode Operationally Critical Threat, Asset, and Vulnerability Evaluation-

Smal (OCTAVE-S) adalah variasi dari metode OCTAVE yang lebih berfokus 

pada organisasi dengan ruang lingkup yang lebih kecil sehingga analisis dan 

proses mitigasi risiko lebih cepat dan terarah (Allen, 2023). Hasil analisis dari 

pengolahan data menggunakan OCTAVE-S digunaan untuk membuat mitigari 

risiko berdasarkan ISO 27001 (Phirke & Ghorpade-Aher, 2019). Sehingga, 

dapat ditarik kesimpulan bahwa pemilihan kerangka kerja OCTAVE-S sebagai 

metode identifikasi risiko dan ISO 27001:2022 sebagai acuan mitigasi dipilih 

karena keduanya saling melengkapi dalam menganalisis risiko berbasis aset 

serta menyediakan kontrol keamanan yang terstandar dan relevan dengan 

kebutuhan tata kelola keamanan informasi untuk skala universitas. 

Berdasarkan penjelasan diatas, penelitian ini berfokus pada analisis 

keamanan informasi dalam manajemen risiko untuk mengurangi, menilai, serta 

kontrol risiko terhadap sistem terkait agar dapat mengetahui tingkat keamanan 

serta memiliki acuan dalam manajemen risiko. 

Hasil dari penelitian ini adalah analisis manajemen risiko untuk mengetahui 

dampak yang ditimbulkan serta ancaman pada sistem. Selanjutnya, analisis 

digunakan untuk membuat mitigasi risiko dengan memahami level ancaman 

pada sistem akademik UN PGRI Kediri. Serta memberikan rekomendasi 

kontrol yang berpedoman pada ISO 27001:2022. 

B. Identifikasi Masalah 

Berdasarkan uraian pada latar belakang, terdapat beberapa identifikasi 

masalah yang digunakan sebagai bahasan penelitian yaitu: 

1. Belum dilakukannya identifikasi terkait manajemen risiko pada sistem  

    akademik UN PGRI Kediri yang berdasarkan pada OCTAVE-S. 

2. Perlu adanya penilaian berdasarkan hasil identifikasi untuk mengetahui  

    kategori risiko. 
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C. Batasan Masalah 

1. Manajemen risiko hanya dilakukan pada sistem akademik UN PGRI 

Kediri. 

2. Framework manajemen risiko berfokus pada OCTAVE-S. 

3. Penentuan rekomendasi kontrol berdasar pada ISO 27001:2022. 

D. Rumusan Masalah 

Berdasarkan permasalahan yang dipaparkan dalam latar belakang, 

penelitian ini merumuskan masalah sebagai berikut, “Bagaimana menganalisis 

keamanan data dan informasi dalam manajemen risiko menggunakan kerangka 

kerja OCTAVE-S dan ISO 27001:2022?” 

E. Tujuan Penelitian 

Tujuan dari penelitian ini adalah untuk menganalisis keamanan data dan 

informasi dalam manajemen risiko menggunakan kerangka kerja OCTAVE-S 

dan ISO 27001:2022 pada sistem akademik Universitas Nusantara PGRI 

Kediri. 

F. Manfaat Penelitian 

Berikut manfaat penelitian dari penelitian ini sebagai berikut: 

1. Memberikan pemetaan risiko yang terstruktur berdasarkan tingkat 

risikonya, sehingga memudahkan penentuan prioritas penanganan 

risiko. Serta rekomendasi mitigasi risiko sesuai standar yang mengacu 

pada kontrol ISO 27001:2022. 

2. Menjadi acuan teknis dalam mengembangkan atau menyusun Sistem 

Manajemen Keamanan Informasi (SMKI) yang selaras dengan standar 

internasional. 
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