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Penelitian ini bertujuan untuk mengembangkan sistem deteksi anomali jaringan 

berbasis Hybrid Ensemble Learning yang menggabungkan algoritma Isolation 

Forest, K-Means, dan Random Forest dengan menggunakan metode majority 

voting. Tujuan utama dari sistem ini adalah untuk meningkatkan performa deteksi 

anomali pada serangan siber, khususnya serangan zero-day dan Advanced 

Persistent Threats (APT), yang sering sulit dideteksi menggunakan metode 

tradisional berbasis tanda tangan. 

 

Sistem ini menggunakan dataset CSE-CIC-IDS2018 untuk pelatihan dan pengujian, 

serta mengevaluasi hasil dengan menggunakan metrik seperti akurasi, precision, 

recall, F1-score, dan AUC. Hasil penelitian menunjukkan bahwa pendekatan 

hybrid ini mampu mencapai akurasi 99,9% dan mengurangi tingkat false positive 

secara signifikan, lebih baik dibandingkan dengan penggunaan algoritma tunggal. 

 

Metode ini membuktikan efektivitasnya dalam meningkatkan keandalan sistem 

deteksi anomali dengan menggabungkan kekuatan berbagai algoritma, serta 

memberikan kontribusi terhadap pengembangan teknologi keamanan jaringan yang 

lebih efisien dan adaptif. 
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BAB I 

PENDAHULUAN 

 

A. Latar Belakang 

 Perkembangan era digital telah menjadikan keamanan siber sebagai 

aspek yang sangat penting dalam melindungi data dan sistem informasi. 

Berbagai sektor, seperti pemerintahan, kesehatan, dan bisnis, semakin 

bergantung pada jaringan komputer untuk menjalankan operasi sehari-hari. 

Ketergantungan ini, meskipun meningkatkan efisiensi dan produktivitas, 

juga membuka peluang bagi penyerang untuk mengeksploitasi kelemahan 

sistem melalui serangan siber yang canggih, seperti zero day attacks dan 

Advanced Persistent Threats (APT) (Goswami, 2024; Alserhani & Aljared, 

2023). 

Untuk mengatasi ancaman tersebut, Network Intrusion Detection 

Systems (NIDS) telah menjadi salah satu alat penting dalam sistem 

keamanan jaringan. NIDS dirancang untuk memantau lalu lintas jaringan 

dan mengidentifikasi aktivitas mencurigakan yang dapat mengindikasikan 

adanya serangan. Namun, pendekatan tradisional berbasis tanda tangan 

(signature-based detection) memiliki keterbatasan signifikan karena hanya 

mampu mendeteksi serangan yang telah dikenali sebelumnya, sehingga 

kurang efektif dalam menghadapi serangan baru yang belum memiliki tanda 

tangan (Alserhani & Aljared, 2023). 

Sebagai alternatif, pendekatan berbasis deteksi anomali (anomaly-

based detection) menawarkan solusi yang lebih adaptif dengan 

menggunakan model pembelajaran untuk mengenali pola lalu lintas 

jaringan normal dan mengidentifikasi anomali sebagai indikasi serangan. 

Meskipun metode ini menjanjikan, sering kali menghasilkan tingkat false 

positive yang tinggi, yang membebani pengguna dalam melakukan analisis 

manual dan mengurangi kepercayaan terhadap sistem deteksi (Elmahalwy 

dkk., 2023).  
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Berbagai penelitian telah mengkaji pendekatan deteksi anomali 

dalam sistem keamanan jaringan. (Santoso dkk., 2024) menggunakan 

algoritma Naive Bayes yang mencapai akurasi 86%, namun masih 

menghadapi masalah false positive. (Agustina dkk, 2024) menerapkan 

algoritma Random Forest dengan metode pemilihan fitur wrapper, 

menghasilkan akurasi lebih tinggi yaitu 91,51% dibandingkan metode filter. 

(Bakhare, 2024) mengevaluasi beberapa algoritma dan menemukan bahwa 

Random Forest mencapai akurasi terbaik sebesar 87%. Meskipun demikian, 

pendekatan-pendekatan ini masih memiliki keterbatasan, seperti 

ketergantungan pada algoritma tunggal dan tingkat false positive yang 

tinggi. Hal ini menunjukkan kebutuhan untuk pendekatan yang lebih 

komprehensif, seperti penggunaan hybrid ensemble learning, yang dapat 

mengatasi keterbatasan tersebut. 

Untuk mengatasi keterbatasan tersebut, penelitian ini mengusulkan 

penggunaan teknik hybrid ensemble learning yang menggabungkan 

kekuatan beberapa algoritma machine learning, seperti IForest-K-Means, 

Random Forest dan penerapan Majority Voting. Kombinasi algoritma ini 

diharapkan dapat meningkatkan peforma model, agar dapat membantu 

memperkuat keputusan deteksi, sehingga menghasilkan sistem deteksi yang 

lebih andal dan efisien. Dengan demikian, penelitian ini bertujuan untuk 

merancang dan mengevaluasi metode hybrid ensemble learning yang lebih 

efektif dalam mendeteksi ancaman siber, khususnya zero day attacks dan 

APT. 

B. Identifikasi Masalah 

Berdasarkan latar belakang yang telah diuraikan, berikut adalah 

identifikasi masalah yang ditemukan: 

1. Sistem deteksi berbasis signature-based detection tidak mampu 

mendeteksi ancaman canggih seperti zero-day attacks dan APT, 

sehingga menciptakan celah keamanan yang signifikan dalam sistem 

jaringan. 
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2. Tingginya tingkat false positives pada sistem deteksi anomali 

menyebabkan pengguna kehilangan kepercayaan terhadap hasil deteksi. 

3. Kurangnya integrasi algoritma yang optimal dalam sistem deteksi 

intrusi jaringan mengakibatkan rendahnya akurasi dalam mendeteksi 

ancaman anomali, khususnya pada data jaringan berskala besar. 

C. Rumusan Masalah 

Berdasarkan identifikasi masalah yang telah diuraikan, rumusan 

masalah dalam penelitian ini adalah bagaimana penerapan kombinasi 

algoritma IForest-KMeans dan Random Forest dengan integrasi teknik 

Majority Voting dapat meningkatkan performa sistem dalam mendeteksi 

anomali pada jaringan? 

D. Batasan Masalah 

Agar penelitian ini terarah dan fokus pada pencapaian tujuan, 

batasan masalah yang diterapkan adalah sebagai berikut: 

1. Penelitian ini merancang dan mengevaluasi metode hybrid ensemble 

learning yang mengintegrasikan algoritma Isolation Forest, K-Means, 

dan Random Forest, serta menggunakan teknik Majority Voting untuk 

meningkatkan peforma sistem. 

2. Penelitian menggunakan dataset publik yang relevan, yang berfokus 

pada serangan yang lebih terkini. Dataset ini berisi data jaringan yang 

dapat digunakan untuk melatih model deteksi serangan. 

3. Sistem dirancang berbasis web dengan menggunakan framework flask 

dari python sebagai backend. Visualisasi data dan hasil deteksi anomali 

akan disajikan dalam dashboard web. 

4. Evaluasi performa model akan dibatasi pada evaluation metrics dan 

AUC tanpa mempertimbangkan aspek implementasi langsung pada 

sistem keamanan real-time. 

E. Tujuan Penelitian 

Berdasarkan rumusan masalah yang telah disampaikan, penelitian 

ini bertujuan untuk merancang dan mengevaluasi kombinasi algoritma 

IForest-KMeans dan Random Forest dengan integrasi teknik Majority 
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Voting, guna meningkatkan performa sistem deteksi anomali pada jaringan, 

yang meliputi peningkatan akurasi deteksi serta pengurangan tingkat false 

positives. 

F. Manfaat Penelitian 

Penelitian ini diharapkan memberikan manfaat dalam berbagai 

aspek, baik secara akademis, praktis, maupun teknologi. Berikut adalah 

manfaat penelitian yang diharapkan: 

1. Manfaat Akademis: 

a. Penelitian ini berkontribusi pada pengembangan teori dan praktik 

dalam bidang keamanan siber, khususnya dalam penerapan hybrid 

ensemble learning untuk deteksi ancaman. 

b. Menyediakan referensi dan temuan terbaru yang dapat digunakan 

oleh peneliti lain dalam studi lanjutan mengenai deteksi ancaman 

siber dan teknik machine learning. 

c. Memperkenalkan pendekatan baru dalam kombinasi algoritma 

machine learning yang dapat menjadi dasar bagi penelitian 

selanjutnya dalam pengembangan metode deteksi yang lebih efektif. 

2. Manfaat Praktis: 

a. Memberikan solusi yang lebih akurat dan efisien dalam mendeteksi 

ancaman siber, sehingga organisasi dapat meningkatkan tingkat 

keamanan jaringan mereka dan mengurangi risiko serangan. 

b. Menurunkan tingkat false positives organisasi dapat mengurangi 

biaya yang terkait dengan analisis ancaman manual dan pemulihan 

dari serangan yang berhasil. 

c. Sistem deteksi yang lebih andal meningkatkan kepercayaan 

pengguna dan pemangku kepentingan terhadap sistem keamanan 

informasi yang diterapkan. 

3. Manfaat Teknologi: 

a. Mengembangkan dan mengimplementasikan metode hybrid 

ensemble learning yang dapat diterapkan dalam berbagai sistem 
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deteksi intrusi, meningkatkan kemampuan teknologi dalam 

menghadapi ancaman siber yang terus berkembang. 

b. Menyediakan pendekatan yang tidak hanya meningkatkan akurasi 

deteksi tetapi juga mempertimbangkan efisiensi penggunaan sumber 

daya komputasi, memungkinkan penerapan di lingkungan dengan 

keterbatasan infrastruktur. 


