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ABSTRAK 

 

Maha Shelin Sahira : Analisis Risiko Sistem Keamanan Informasi Menggunakan 

Metode Fmea Dan Framework Iso/Iec 27002:2022 Pada Website Radar Kediri, 

Skripsi, Sistem Informasi, Fakultas Teknik dan Ilmu Komputer, UN PGRI Kediri, 

2025. 

Kata kunci: FMEA, ISO/IEC 27002:2022, Keamanan Informasi, Analisis Risiko, 

RadarKediri.id 
 

Analisis risiko keamanan informasi pada website RadarKediri.id dengan 

menggunakan metode Failure Mode and Effect Analysis (FMEA) dan memberikan 

rekomendasi pengendalian risiko berdasarkan framework ISO/IEC 27002:2022. 

Proses identifikasi risiko dilakukan melalui observasi, penyebaran kuesioner, dan 

wawancara dengan pihak IT, yang kemudian dievaluasi berdasarkan tiga parameter 

utama FMEA, yaitu severity, occurrence, dan detection.  

Tujuan pengukuran risiko guna mengetahui profil risiko terhadap teknologi, 

menganalisis risiko, dan menyikapi risiko tersebut agar tidak menimbulkan 

dampak negatif. Dengan ini risiko dapat diidentifikasi, dianalisis dan 

diklasifikasikan berdasarkan tingkat dampak keparahan risiko terhadap 

keberlangsungan operasional keamanan sistem informasi. 

Metode FMEA untuk evaluasi berdasarkan tiga parameter menunjukkan terdapat 2 

risiko dengan level tinggi, 6 risiko sedang, dan 2 risiko sangat rendah. Penilaian 

kontrol keamanan berdasarkan 37 kontrol ISO/IEC 27002:2022 menghasilkan skor 

efektivitas sebesar 74%, yang termasuk dalam kategori "kurang baik, perlu 

perbaikan".  

Temuan ini mengetahui bahwa sistem keamanan informasi pada website masih 

membutuhkan peningkatan, terutama pada aspek backup data, monitoring log 

aktivitas, dan pengendalian hak akses. Dengan menggabungkan metode FMEA dan 

kontrol ISO/IEC 27002:2022, penelitian ini memberikan rekomendasi yang dapat 

digunakan sebagai dasar penguatan sistem keamanan informasi secara 

berkelanjutan. 
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BAB I 

PENDAHULUAN 

  

 

A. Latar Belakang  

Manajemen risiko adalah proses mengidentifikasi, mengelola risiko, 

dan perkembangan strategi untuk mengatasi penggunaan sumber daya yang 

tersedia. Manajemen risiko bertujuan meminimalkan dampak negatif dari 

ketidakpastian serta peningkatan peluang dalam suatu proyek (Lubis & 

Imsar, 2022). Manajemen risiko berperan penting dalam pengambilan 

keputusan terhadap keamanan risiko, mengelola risiko dalam teknologi 

informasi, mengembangkan dan memberikan manfaat pada proses bisnis, 

mengelola sumber daya secara efektif. Persyaratan manajemen untuk 

mendukung oprasi manajemen dalam kegiatan strategi organisasi yang 

berperan dalam peningkatan efisiensi operasional dengan menyediakan 

informasi yang akurat (Shahroini et al., 2023).  

Tujuan pengukuran risiko guna mengetahui profil risiko terhadap 

teknologi, menganalisis risiko, dan menyikapi risiko tersebut agar tidak 

menimbulkan dampak negatif. Dengan ini risiko dapat diidentifikasi, 

dianalisis dan diklasifikasikan berdasarkan tingkat dampak keparahan risiko 

terhadap keberlangsungan operasional keamanan sistem informasi. Selain 

itu, manajemen risiko guna untuk meningkatkan keamanan dan menentukan 

strategi proaktif dalam konstruksi perkembangan budaya yang berkualitas 

pada perusahaaan sehingga dapat mengatasi penanganan risiko secara baik 

dan struktur.  

Sistem keamanan informasi merupakan salah satu asset utama yang 

harus dilindung. Perusahaan juga harus memperhatikan keamanan asset 

informasinya, pemantauan berkelanjutan, penggunaan teknologi terbaru 

untuk mengantisipasi berbagai ancaman yang mungkin muncul. Perusahaan 

dapat meminimalkan risiko, menjaga reputasi dan memastikan 

keberlangsunan opresionalnya. Keamanan informasi beresiko pada 
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kebocoran sistem teknologi informasi, terutama untuk penggunaan 

informasi. Semua informasi terjamin pada acaman seperti asks, 

penggunaan, hambatan yang tidak memiliki otoritas. Maka, informasi yang 

tersimpan atau diserbarluaskan dapat terlindungi. Proses terhadap keamanan 

informasi ini dapat melibatkan beberapa tahapan, dimulai dengan 

indentifikasi risiko untuk mengenaku asset penting dan potensi ancaman 

dilakukan penilaian risiko guna menentukan tingkat dampak dan 

kemungkinan terjadinya risiko keamanan informasi (Wati et al., 2024). 

Meminimalisir risiko yang berkaitan dengan berbagai insiden juga 

diperlukan dan diperhatikan pada manajemen keamanan informasinya, 

terutama pada kegagalan sistem informasi agar tetap terlindungi dari 

ancaman internal maupun eksternal. Dalam kegagalan sistem informasi 

dapet disebabkan dari berbagai faktor seperti serangan siber, kesalahan 

manusia, kegagalan perangkat lunak dan lain sebagainya. Keamanan 

informasi dalam manajemen keamanan informasi suatu perusahaan berguna 

untuk meningkatkan kesadaran keamanan informasi. 

Dampak dari kegagalan tersebut dapat menghambat operasional 

perusahaan. Upaya ini difokuskan pada kegagalan sistem pada perusahaan 

yang sebelumnya belum pernah dilakukan penelitian terhadap analisis 

terjadinya kegagalan sistem. Hal in dapat menyebabkan kerugian signifikan 

bagi instansi. Dengan menerapkan sistem keamanan informasi dapat 

meminimalkan potensi dampak negatif dari insiden keamanan informasi dan 

memastikan kelangsungan operasionalnya (Sirait, N. I. S., & Nasution, 

2024).  

Oleh karena itu, untuk meningkatkan sistem keamanan informasi dan 

merekomendasikan sistem keamanan informasi untuk membantu 

mengidentifikasi risiko kegagalan sistem. Framework ISO/IEC 27002:2022 

menjadi acuan prosedur peningkatan keamanan informasi dan metode 

FMEA dalam penilaian risiko terhadap keamanan informasi. 
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B. Batasan Masalah 

Berdasarkan penjelasan dari identifikasi masalah, maka penelitian ini 

dibatasi dalam ruang lingkup yang difokuskan pada: 

1. Analisis penilaian risiko pada Website Radar Kediri. 

2. Menggunakan rekomendasi framework ISO/IEC 27002:2022 

keamanan informasi 

C. Rumusan Masalah 

Berdasarkan batasan masalah yang telah dipaparkan maka 

permasalahan yang dapat dirumusan sebagai berikut: “Bagaimana analisis 

penilaian manajemen risiko pada sistem keamanan informasi menggunakan 

Framework ISO/IEC 27002:2022?”  

D. Tujuan Penelitian  

Adapun tujuan penelitian yaitu: 

1. Menganalisis penilaian risiko keamanan informasi untuk menentukan 

prioritas risiko yang harus di tangani  

2. Menerapkan prosedur dalam meningkatkan keamanan informasi 

terhadap kegagalan sistem. 

E. Manfaat Penelitian 

Mengidentifikasi penilaian risiko keamanan sistem informasi dan 

rekomendasi framework untuk penerapan prosedur keamanan informasi. 

Dapat membantu memastikan bahwa website mematuhi standar keamanan 

informasi, sehingga memperkuat kepercayaan penggunaan dan melindungi 

data yang tersimpan dari potensi ancaman serta kegagalan sistem informasi. 
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