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Abstrack

Yanto Setiayoko : ANALISIS IMPLEMENTASI PORT KNOCKING DENGAN
ROUTING DINAMIS MENGGUNAKAN PROTOKOL TCP DAN ICMP STUDI
SMK PGRI 1 NGANJUK, Skripsi, TI FT UN PGRI Kediri, 2022.

Kata kunci : Jaringan; DDOS; Alamat Ketukan; Keamanan; Pendidikan.

SMK Pgri 1 Nganjuk merupakan sekolah swasta yang menawarkan jaringan
internet untuk mendukung pembelajaran. Server mikrotik sering diserang selama proses
berlangsung. Serangan yang sering diterima yaitu probe, DDOS, kontrol port, dan
sniffing. Metode yang digunakan dalam penelitian ini adalah port knocking untuk
menutup akses port dan mengembangkan metode tersebut dengan menutup Mac
interface winbox dan menambahkan fungsi anti DDOS. Penelitian ini bertujuan
meningkatkan keamanan jaringan internet di SMK PGRI 1 Nganjuk. Dengan
menambahkan metode pemblokiran DDOS, berdasarkan dapat memperkuat firewall
server. Proses penelitian ini berdasarkan umpan NDLC, rencana keamanan jaringan
dibuat dan berfungsi seperti yang diharapkan. Dengan menggunakan aplikasi keamanan
jaringan, port knocking dan metode pencegahan DDOS dapat meminimalisir
penyalahgunaan akses router oleh pihak yang tidak bertanggung jawab.
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BAB I

PENDAHULUAN

A. Latar Belakang

SMK 1 Nganjuk merupakan salah satu lembaga pendidikan swasta
terbaik di wilayah Nganjuk. Salah satu keunggulan sekolah ini adalah hasil
ujian nasional yang setiap tahun mendapat peringkat bagus di daerah. Selain
itu, SMK PGRI 1 Nganjuk juga sering meraih kemenangan dalam lomba-
lomba tingkat regional, residensial, provinsi, dan nasional.

SMK PGRI 1 Nganjuk menyediakan berbagai program kejuruan bagi
calon siswa yang ingin mendaftar di sana, seperti program Teknik Jaringan
Komputer (TKJ) yang membahas tentang dunia jaringan komputer dan
internet dan program Audio Video Technology (TAV) yang berhubungan
dengan pemrosesan audio, video dan gambar. Banyak juga kesempatan
pelatihan kejuruan lainnya di SMK PGRI 1 Nganjuk.

Di bidang pendidikan terdapat ruang-ruang yang mendukung proses
belajar mengajar, yang membantu siswa mencari informasi dan menerapkan
materi yang dipelajari di kelas. Salah satunya adalah akses hotspot yang
memungkinkan siswa terhubung ke internet di area tertentu. SMK PGRI 1
Nganjuk menggunakan router server untuk mengelola jaringan internetnya.

SMK PGRI 1 Nganjuk memilih server router karena selain fungsinya

yang lengkap dan mudah digunakan, router juga sangat handal



untuk mengelola infrastruktur jaringan SMK PGRI 1 Nganjuk. Router ini
memiliki beberapa fitur untuk membantu memenuhi kebutuhan jaringan
SMK PGRI 1 Nganjuk. Selain itu, selain fungsionalitas dan kehandalan,
infrastruktur ini juga memiliki harga beli yang cukup terjangkau.

Berdasarkan hasil wawancara pada tanggal 24 februari 2023 dengan
bapak Sidik effendi selaku penanggung jawab jaringan internet SMK PGRI
1 Nganjuk, beberapa siswa atau pihak luar mencoba meretas manajemen
Router mikrotik tersebut. Menurut narasumber, pelajar ataupun individu
yang tidak bertanggung jawab tersebut mungkin hanya ingin mendapatkan
kecepatan internet yang lebih tinggi atau akses internet gratis. Salah satu
contoh kejadian yang terjadi adalah serangan DDOS pada server. Pada
penelitian yang dilakukan oleh syahputra dalam penelitiannya yang berjudul
“Pemanfaatan Mikrotik Router Board Sebagai Pengaman Serangan Ddos
Menggunakan Metode Ids tahun 2020” dalam penelitian tersebut cara
menanggulangi permasalahan serangan DDOS adalah dengan penambahan
fitur firewall filter 1DS.

Dari pembahasan sebelumnya, penulis memutuskan untuk
melakukan penelitian proyek akhir di SMK PGRI 1 Nganjuk dengan judul
"Analisis Implementasi Port knocking Dengan Routing Dinamis
Menggunakan Protokol Tcp Dan Icmp Studi SMK PGRI 1 Nganjuk™. Tujuan
dari penelitian ini adalah untuk memberikan gambaran yang akurat tentang
sistem jaringan dengan fokus pada keamanan. Metode port knocking akan

digunakan dalam penelitian ini untuk meningkatkan proses analisis sistem



pada jaringan obyek penelitian. Kemudian lalu lintas jaringan akan dianalisa
karena mengacu pada artikel yang dibuat oleh aldean tahun 2019 dalam
penelitiannya yang menggunakan metode port knocking guna untuk
memberikan pengamanan lalu lintas jaringan.

Pada penelitian ini langkah pertama yang akan dilakukan adalah
pengumpulan informasi terkait permasalahan dan kondisi arsitektur jaringan di
SMK PGRI Nganjuk. Dan langkah selanjutnya adalah menganalisa serta
mencari jalan keluar dari permaslahan yang timbul. Setelah mendapatkan jalan
keluar dari permasalahan yang timbul maka langkah selanjutnya dilakukan uji
coba kelayakan. Uji coba ini diterapkan pada sebuah prototype guna untuk
mengetahui apakah sudah efektif atau belum efektik sebelum diterapkan pada
masalah yang sesungguhnya. Setelah proses implementasi pada masalah yang
sesungguhnya langkah terakhir adalah memonitoring jalannya hasil

implementasi dan terus di analisa guna untuk pengembangan dikemudian hari.

. Identifikasi Masalah

Dari informasi di atas, fokus permasalahan ditujukan pada
peningkatan keamanan jaringan di SMK PGRI 1 Nganjuk. Masalah yang
teridentifikasi meliputi :

1. Kurangnya tindakan keamanan yang efektif terhadap serangan pada
mikrotik Router, yang dapat terjadi baik online maupun offline. Dan
masih rentannya mikrotik Router dari serangan dari dalam maupun luar.

2. Belum adanya penanganan yang tepat terhadap serangan DDOS.

3. .Rentannya sebuah Router terhadap serangan.



4. Masih banyak siswa atau orang lain yang mencoba merusak fasilitas

umum

C. Rumusan Masalah
Berdasarkan latar belakang dan identifikasi masalah di atas,
diperoleh rumusan masalah :

1. Bagaimana cara yang diambil guna untuk meningkatkan Firewall
jaringan komputer pada lokasi penelitian supaya lebih kuat ?

2. Bagaimana membuat sebuah aturan mikrotik, agar tidak sembarangan
orang bisa mengakses mikrtokit tersebut dan agar mirkrotik bisa tahan
dari serangan DDOS ?

3. Cara menganalisa metode proteksi jaringan komputer pada aplikasi
Firewall dengan menggunakan metode port knocking?

4. Bagaiman hasil sebelum dan sesusdah setelah penerapan metode port
knocking dan penerapan metode anti DDOS?

5. Apakah penerapan metode port knocking dan metode anti DDOS sudah

efisien dalam penanganan permasalahan di SMK PGRI 1 Nganjuk ?

D. Batasan Masalah
Agar pembahasan tidak melenceng dari rencana semula, maka
peneliti memfokuskan pada penerapan metode port knocking pada Router
mikrotik sebagai berikut. :

1. Peneliti akan menerapkan port knocking pada Router board Mikrotik.



2. Hanya pengguna yang memenuhi aturan yang telah dibuat yang dapat
mengakses port-port tertentu.

3. Metode port knocking yang dibuat khusus untuk SMK PGRI 1
Nganjuk.

4. Peneliti melakukan implementasi dengan menggunakan satu laptop.

5. Tahapan pengujian pengetukkan port, peneliti menggunakan sebuah
aplikasi bawaan windows yaitu Cmd dan port knocking client.

6. Dalam tahap pengujian serangan DDOS dilakukan dengan
menggunakan aplikasi LOIC (Low Orbit lon Cannon). Router
mikrotik yang digunakan dalam penelitian skripsi ini adalah Router
RB951.

7. Tidak menampilkan konfigurasi dasar, penulisan skripsi ini berfokus
pada rules port knocking.

8. Tidak menampilkan konfigurasi dasar, penulisan skripsi ini berfokus
pada rules anti DDOS.

9. Penulis menggunakan metode NDLC dalam proses penelitian.

E. Tujuan Penelitian
Berdasarkan perumusan masalah yang telah disebutkan, tujuan dari
penelitian ini adalah sebagai berikut:
1. Meningkatkan keamanan jaringan komputer yang ada dengan
menggunakan metode port knocking.

2. Guna untuk mengurangi jumlah serangan komputer dengan



memperkenalkan metode port knocking.

Membuat aturan yang dapat diikuti oleh administrator jaringan untuk
menentukan siapa saja yang berhak mengakses dan memasuki port
tertentu.

Dengan metode penangkalan DDOS diharapkan bisa menangkal
terjadinya penyerangan DDOS pada mikrotik pusat.

Menganilis seberapa efisien penggunaan metode port knocking dalam
penangamanan keamanan jaringan.

Menganilis seberapa efisien penggunaan metode anti DDOS dalam
penangamanan keamanan jaringan.

Dapat melindungi mikrotik dari serangan hacker.

Menguji kelamahan metode port knocking dalam keamanan jaringan.

Mengembangkan metode port knocking.

F. Manfaat Dan Kegunaan Penelitian

Untuk mencapai tujuan penelitian tersebut di atas, tugas akhir ini

memiliki kelebihan dan tujuan sebagai berikut :

1.

Memfasilitasi pertukaran informasi antar banyak organisasi tanpa
mengkhawatirkan serangan hacker.

Memberikan solusi untuk mengamankan Mikrotik Router OS dan
monitor jaringan komputer.

Informasi tentang sistem layanan yang optimal untuk diterapkan di

lokasi penelitian ditambahkan.



4. Menggunakan ilmu yang diperoleh penulis dalam menyelesaikan tugas
SMK PGRI 1 Nganjuk.
5. lzinkan pengguna mengotentikasi dirinya sendiri sebelum diberikan

akses ke server pada perangkat jaringan.

G. Metode Penelitian
Teknik-teknik berikut digunakan untuk mencapai tujuan penelitian,
terutama dalam mengumpulkan data dan informasi untuk mendukung proses
penelitian :
1. Metode Teknik Kualitatif
Metode kualitatif deskriptif yaitu penelitian kualitatif yang
menggambarkan fakta yang diperoleh dari sebuah data tanpa mengubah
bentuk aslinya. Metode ini digunakan untuk mengumpulkan data dan
menyusun laporan serta hasil akhir :
a. Metode Literatur
Metode ini digunakan dengan cara membaca buku, jurnal,
referensi internet dan artikel terkait untuk menemukan temuan
penelitian yang dapat mendukung dan referensi saat menulis
penelitian ini.
b. Wawancara (Interview)
Wawancara adalah teknik pengumpulan data dengan

mengajukan pertanyaan langsung untuk memperoleh informasi



yang diperlukan. Informasi yang diperoleh dari hasil wawancara
diolah kembali dalam penelitian.
c. Pengamatan (Observasi)
Merupakan teknik pengumpulan data secara langsung di
SMK PGRI 1 Nganjuk. Hasil pengamatan membantu menentukan
alat ukur yang tepat untuk digunakan.
2. Metode Pengimplementasian Sistem
Pengembangan sistem terkait pelaporan mengikuti metode
NDLC (Network Design Life Cycle). Metode NDLC didasarkan pada
fase pengembangan sebelumnya seperti perencanaan bisnis strategis,
siklus hidup pengembangan aplikasi, dan analisis distribusi data.
Dengan demikian, proses penelitian dapat dilakukan secara terstruktur

dan terarah dan sistematis seperti terlihat pada gambar 1.1 :

ANALYSIS
/ AN

\ /
\
\\

/
Gambar 1.1 Proses tahapan penelitian NDLC

SIMULATION
PROTOTYPE
—_—




a. Analisis

Pada fase awal ini, kebutuhan dianalisis, masalah yang

muncul dianalisis, keinginan pengguna dianalisis, dan topologi

jaringan saat ini dianalisis. Beberapa metode yang biasa digunakan

dalam langkah ini antara lain :

1)

2)

3)

Wawancara dengan pihak-pihak terkait mulai dari manajemen
puncak hingga level bawah atau operator untuk mendapatkan
informasi yang spesifik dan komprehensif.
Survei atau observasi langsung di lapangan, tahap analisis ini
seringkali mencakup pemetaan langsung di lapangan untuk
mendapatkan hasil nyata dan gambaran umum sebelum tahap
perencanaan.
Meneliti data yang diperoleh dari masing-masing data
sebelumnya sehingga diperlukan analisis data untuk
mencapai langkah selanjutnya. Beberapa pedoman yang dapat
digunakan untuk mencari data dalam tahap analisis ini antara
lain :
a) Pengguna

Jumlah client, Status pengguna jaringan yang ada

pada tempat penelitian yaitu SMK PGRI 1 Nganjuk.
b) Perangkat
Perangkat yang digunakan di lokasi penelitian,

kondisi perangkat jaringan, Kketersediaan database
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tentang laporan perbaikan alat, laporan upgrade dan
laporan permaslahan yang sering timbul.
¢) Jaringan
Penataan jaringan, jumlah lalu lintas jaringan,
standart komunikasi, pemantauan jaringan yang sedang
berjalan, harapan dan rencana pengembangan ke depan.
d) Perencanaan Hadware
Keterbatasan listrik, tata letak fisik, ruang khusus,
sistem keamanan yang sedang berjalan dan kemungkinan
pengembangan di masa depan.
b. Desain
Berdasarkan informasi yang telah dikumpulkan sebelumnya,
langkah desain ini bertujuan untuk menyiapkan diagram proyek
topologi jaringan koneksi yang akan dibangun. Semoga gambaran
ini memberikan gambaran lengkap tentang kebutuhan SMK PGRI
1 Nganjuk.
c. Simulasi Prototype
Perancangan sistem pada SMK PGRI 1 Nganjuk dilakukan
melalui tahap simulasi dengan memanfaatkan alat bantu paket
tracer untuk merancang topologi yang diusulkan.
d. Implementasi
Proses implementasi menggunakan spesifikasi desain

sebagai input untuk menghasilkan instruksi implementasi sistem
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yang sebenarnya selama fase prototype simulasi. Tahapan ini terdiri
dari dua bagian yaitu konfigurasi dan analisis yang meliputi
perancangan topologi jaringan serta pemasangan dan konfigurasi
komponen di SMK PGRI 1 Nganjuk.
e. Monitoring

Selain itu, memastikan kinerja sistem konsisten dengan
keinginan dan tujuan awal, penulis melakukan monitoring atau
pengawasan terhadap efektivitas jaringan komputer dan komunikasi

pada tahap awal analisis.

H. Jadwal Penelitian

Tabel 1.1 Rencana Penelitian

Bulan
. Bulan-1 | Bulan-2 | Bulan-3 | Bulan-4 | Bulan-5 | Bulan-6

No | Kegiatan 1[2[3]4[ 1] 2[3[4]1] 2] 3[4
1 Library

Research
2 | Observasi
3 | Interview

Perancang
4 .

an sistem
5 Implement

asi sistem
6 | Uji coba
7 | Laporan

I. Sistematika Penulisan Laporan
Penulisan tugas akhir ini disajikan dengan sistem sebagai berikut :

1. BABI|: PENDAHULUAN
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Menjelaskan kesenjangan antara teori dan praktik, atau
kesenjangan antara harapan dan kenyataan, untuk memberi kesan bahwa
ada masalah yang perlu ditangani. Meneliti hal-hal yang terbaik dalam
konteks suatu masalah yang dapat meningkatkan pelayanan bagi
mahasiswa.

BAB Il : TINJAUAN PUSTAKA

Merupakan landasan teori atau dasar pemikiran penyusunan
laporan  akhir ini, termasuk proses analisis, perancangan dan
implementasinya. Bab ini juga menjelaskan metode yang digunakan
dalam penelitian.
BAB Il : ANALISIS DAN PERANCANGAN

Deskripsi objek penelitian atau kegiatan yang akan dilakukan.
Berisi tentang gambaran kondisi objek penelitian atau konfigurasi
jaringan pada saat dilakukan survei sebelum dilakukan survei.
BAB IV : IMPLEMENTASI DAN PEMBAHASAN

Penjelasan tentang objek investigasi atau kegiatan yang akan
dilakukan, termasuk kondisi objek investigasi atau konfigurasi jaringan
sebelum dilakukan investigasi. Penjelasan penanganan data dan analisa
sistem Firewall menggunakan metode port knocking dan anti-DOOS
pada Mikrotik Router OS.
BAB V : PENUTUP

Bab ini merupakan bab terakhir yang berisi keinginan dan

harapan peneliti demi kelancaran pelaksanaan penelitian.



BAB Il

TINJAUAN PUSTAKA

A. Dasar Teori
Isi ringkasan mengenai dasar teori dan review literatur yang mencakup
prinsip-prinsip ilmiah yang mendukung pembahasan penelitian yang akan
dilakukan.
1. Analisis

Pengertia analisa adalah serangkaian kegiatan seperti memecah
sesuatu, memisahkannya, mengelompokkannya kembali menurut
Kriteria tertentu, dan kemudian mencari hubungan dan menafsirkan
maknanya. Analisa juga dapat diartikan sebagai upaya untuk
mengamati sesuatu secara cermat, memecahnya menjadi komponen-
komponennya atau mengorganisasikan komponen-komponen tersebut
untuk dipelajari lebih lanjut. (Menurut Wiradi (2006:103))

Sebagian orang menganggap analisa sebagai kemampuan
untuk merangkum informasi menjadi bagian-bagian yang lebih kecil
agar lebih mudah dipahami dan dijelaskan.

Menurut Harahap (Azwar, 2019), pengertian analisa adalah
sebagai berikut:

Memecahkan atau menguraikan sesuatu unit menjadi unit

terkecil. Dari pendapat diatas dapat ditarik kesimpulan bahwa
analisis merupakan suatu kegiatan berfikir untuk menguraikan

13



14

atau memecahkan suatu permaslaahan dari unit menjadi unit
terkecil.

2. Lalu Lintas Komputer
Jaringan  komputer adalah jaringan komunikasi yang
memungkinkan komputer untuk berkomunikasi satu sama lain dengan
bertukar data. Tujuan dari jaringan komputer adalah agar setiap bagian
dari jaringan komputer dapat meminta dan menyediakan layanan dan
dengan demikian mencapai tujuannya.(Wikipedia.org)
menurut Melwin Syafrizal, (Syafrizal, 2020) adalah sebagai
berikut :
Jaringan komputer adalah (interkoneksi) antara 2 komputer
autonomous atau lebih, yang terhubung dengan media
transmisi kabel atau tanpa kabel (wireless). Autonomous adalah
apabila sebuah komputer tidak melakukan control terhadap
komputer lain dengan akses penuh, sehingga dapat membuat
komputer lain, restart, shutdows, kehilangan file atau
kerusakan sistem.
a. Jaringa Komputer Berdasarkan Kelompoknya
Jaringan komputer terdiri dari beberapa komputer yang
terhubung ke komputer lain dengan kabel atau nirkabel
(wirreless). Jenis jaringan yang umum digunakan adalah
(bhinneka.com) :
1) LAN (Local Area Network)
Jaringan area lokal (LAN) adalah lalu lintas yang

dihasilkan di area tertentu, seperti gedung atau ruangan.

Jaringan area lokal, terkadang disebut jaringan pribadi atau
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pribadi, digunakan dalam jaringan kecil yang berbagi sumber
daya seperti printer, media bersama, dan media bersama.

Menurut Kumala Dewi, Arman Syah (2021) definisi

LAN adalah sebagai berikut :

LAN  menggambarkan suatu jaringan  yang
menjangkau area yang terbatas, misalnya satu kantor
satu gedung, di mana komputer yang mempunyai
jaringan fisik berdekatan atau dengan lainnya.
Biasanya antar node tidak jauh dari sekitar 200 meter,

seperti pada gambar 2.1.
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Gambar 2.1 Jaringan LAN
(Sumber : dokumen.tips)

Dari gambar 2.1 menjelaskan sekumpulan komputer,
dan laptop serta printer yang terhubung pada sebuah switch
dengan menggunakan kabel twisted pair sebagai penghubung.

2) MAN (Metropolitan Area Network)

Metropolitan Area Network (MAN) menggunakan

metode yang sama dengan LAN, tetapi memiliki jangkauan


https://dokumen.tips/documents/basic-network-server-khmer.html?page=5
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yang lebih luas. MAN dapat mencakup satu RW, beberapa
kantor dalam satu kompleks atau satu atau lebih desa. MAN
adalah perpanjangan dari jaringan area lokal dengan
kecepatan transmisi yang lebih tinggi dan jangkauan yang
lebih luas, yang dapat terdiri dari dua atau lebih jaringan area
lokal yang terhubung dalam batas kota besar atau kota kecil.
Jarak maksimum yang dapat dijangkau MAN adalah
sekitar 80 kilometer, dan hanya satu atau dua kabel yang
digunakan untuk menangani paket data pada kabel keluaran
di dalamnya. Ada dua koneksi yang sering digunakan untuk

menghubungkan MAN, yaitu wireless dan kabel fiber optic.

Gambar 2.2. Jaringan Metropolitan Area Network
(Sumber : morning.computer)

Gambar 2.2 menjelaskan gambaran sederhana dari
sebuah topologi MAN yang dimana topologi MAN adalah

sekumpulan dari topologi LAN yang saling terhubung menjadi


https://morning.computer/metropolitan-area-network/

3)
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satu dan saling berhubungan.

WAN (Wide Area Network)

Wide area network (WAN) adalah jaringan yang lebih
luas dari MAN, mencakup satu wilayah, satu negara, satu
pulau, dan bahkan satu dunia. Metode yang digunakan WAN
hampir sama dengan LAN dan MAN vyang biasanya
terhubung dengan jaringan telepon digital. Namun, pemancar
lain juga bisa digunakan. WAN digunakan untuk
menghubungkan satu jaringan area lokal ke jaringan area
lokal lainnya sehingga pengguna atau komputer di satu lokasi
dapat berkomunikasi dengan pengguna dan komputer di
lokasi lain.

Mengkutip dari Selmatpagi.id (2020:1) definisi WAN
adalah sebagai berikut :

WAN adalah jaringan yangn jangkauan area geografik
paling luas, bisa antar pulau, negara, benua, bahkan
bisa keluar angkasa. WAN biasanya sudah
menggunakan media wireless, sarana satelit, ataupun
kabel serat optic, karena jangkauannya yang lebih

luas. Contoh terbaik dan sangat terkenal adalah
Internet, seperti pada gambar 2.3.
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Gambar 2.3. Skema topologi Wide Area Network
(Sumber: arduinoindonesia.id)

Gambar 2.3 menjelaskan skema dari topologi jaringan
WAN. Yang dimana topologi WAN merupakan kumpulan dari
topologi MAN yang terhubung dengan menggunakan perantara
jaringan wireless dan serta kabel twisted pair. Topologi WAN
juga bisa saling berbagi data serta saling terkoneksi satu sama

lainnya dalam media internet.

b. Jaringan Komputer Berdasarkan Fungsi

Menurut bambang (2021) pada bukunya Pengenalan dasar

dunia jaringan komputer, jenis jaringan komputer yaitu :

1)

2)

Client Server

Suatu sistem jaringan komputer dimana satu komputer
bertindak sebagai server atau induk bagi komputer lain yang
disebut client. Server menyediakan layanan seperti akses web,
email, file atau lainnya. Server client sering digunakan di
internet, tetapi jaringan lokal atau jaringan lain juga dapat
mengimplementasikan server client sesuai dengan kebutuhan
masing-masing pengguna.
Peer To Peer

Jaringan komputer juga dapat berupa jaringan peer to
peer, dimana setiap komputer dapat menjadi server sekaligus

client. Peer to peer banyak diimplementasikan di jaringan


https://www.arduinoindonesia.id/
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lokal, meskipun bisa juga diimplementasikan di MAN, WAN

atau Internet. Namun, hal ini kurang umum karena masalah

administratif dan keamanan yang sulit dipertahankan dalam
jaringan peer to peer dengan banyak pengguna.

Pengertian jaringan komputer adalah sekumpulan
komputer yang saling terhubung satu sama lain melalui suatu
protokol komunikasi melalui suatu media transmisi dalam
suatu jaringan komunikasi untuk tujuan tertentu.

3. Topologi Jaringan

Menurut Melwin Syafrizal (2020:39) penjelasan tentang
topologi jaringan adalah sebagai berikut :

Topologi jaringa atau arsitektur jaringan adalah gambaran
perencanaan hubungan antar komputer dalam LAN yang
umumnya menggunakan kabel (sebagai media transmisi),
dengan konektor, ethernet card, dan perangkat pendukung
lainnya.

Setelah mengetahui topologi jaringan, kita dapat melakukan
maintenance jaringan dengan lebih mudah dan efisien. Beberapa
topologi jaringan yang lebih umum digunakan adalah bus, ring, star
dan mesh.

a. Topologi Bintang
Menurut pendapat Melwin Syafrizal (2020:41) topologi
Ring adalah :
Topologi Star, masing-masing Workstation dihubungkan

secara langsung ke Server atau Hub atau Swich. Hub atau
Swich berfungsi menerima sinyal-sinyal dari komputer dan
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meneruskannya ke semua komputer yang terhubung
dengan Hub atau Swich tersebut. Jaringan dengan
Topologi ini lebih mahal dan cukup sulit pemasangannya.
Setiap komputer mempunyai kabel sendiri-sendiri
sehingga lebih mudah dalam mencari kesalahan pada
jaringan. Kabel yang digunakan biasanya menggunakan
Kabel UTP CATS5, seperti pada gambar di bawah ini.
Topologi star merupakan salah satu jenis dari topologi
jaringan komputer, yakni struktur geometri sebuah jaringan
komputer. Topologi star memiliki kekurangan dan kelebihan.
Kekurangan topologi star yang utama terletak pada penggunaan
kabel dalam pembuatan jaringan.
Sementara itu, kelebihan topologi star yang utama
adalah apabila salah satu komputer mengalami kerusakan,
jaringan tidak bermasalah dan tetap berjalan. Topologi star

menggunakan piranti sentral bernama hub yang menjadi

peralatan pusat jaringannya.

PC3
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Gambar 2.4. Topologi Star

Pada topologi 2.4, masing-masing komputer pada
jaringan dihubungkan ke sebuah hub menggunakan kabel
twisted pair, membentuk susunan yang serupa dengan sebuah
bintang.

Keamanan Jaringan
Tujuan dari keamanan jaringan adalah untuk menyediakan
jalur yang aman antara pihak yang bertukar informasi dan untuk
melindungi informasi dari upaya orang yang tidak berwenang untuk
mengumpulkan, mengubah, menggunakan, menonaktifkan, dan
menghancurkan informasi. Ini penting untuk melindungi sumber daya
dan data yang berharga dari potensi serangan dan ancaman.
Metode Pengamanan Jaringan
Menurut Wajong (2022) definisi pengamanan jaringan adalah
sebagai berikut :
Mengamankan jaringan komputer membutuhkkan tiga
tingkatan proses utama, yaitu prevention (pencegahan),
observation (observasi) dan response (respon).
a. Pencegahan (Prevention)

Sebagian besar ancaman mudah dihindari, meskipun
keamanan lengkap tidak selalu memungkinkan. Akses yang tidak
diinginkan ke jaringan komputer dapat dihindari dengan memilih

dan mengonfigurasi layanan pekerjaan.
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b. Observasi (Observation)

Jika jaringan komputer berfungsi dan akses yang tidak
diinginkan dikecualikan, pemeliharaan jaringan harus mencakup
pemeriksaan log yang tidak biasa yang mungkin mengindikasikan
tidak adanya masalah keamanan.

c. Respon (Response)

Jika terjadi hal yang tidak diinginkan serta Firewall sistem
ditembus, personel perawatan harus segera melakukan tindakan.
Oleh karena itu, rencana perawatan harus dipertimbangkan
dengan cermat. Ini menjadi sulit karena tidak ada yang tahu
dengan pasti celah apa yang telah dimanfaatkan oleh pihak luar
setelah sistem berhasil ditembus.

6. Port Knocking

Port knocking adalah sistem keamanan yang bertujuan untuk
membuka atau menutup akses ke port tertentu menggunakan Firewall
perangkat jaringan dengan mengirimkan paket atau koneksi tertentu.
Koneksi dapat berupa protokol TCP, UDP atau ICMP. Untuk
mendapatkan akses terhadap port terbatas tertentu, pengguna harus
memasukkan aturan dengan mengetuk terlebih dahulu. Hanya
penyedia layanan internet yang mengetahui aturan ini

Menurut Amirudin (2018) definisi port knocking adalah

sebagai berikut :
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Port knocking merupakan suatu sistem keamanan yang
bertujuan untuk membuka atau menutup akses block ke port
tertentu dengan menggunakan Firewall pada perangkat
jaringan dengan cara mengirimkan paket atau koneksi tertentu.
Koneksi bisa berupa protokol TCP (Transmission Control
Protocol), UDP (User Datagram Protocol), maupun ICMP
(Internet Control Message Protocol) sehingga untuk masuk
dan menggunakan akses ke port tertentu yang telah dibatasi.

Maka user harus mengetuk terlebih dahulu dengan
memasukkan rule yang harus dilakukan terlebih dahulu. Rule
yang dimana hanya diketahui oleh pihak administrator
jaringan. Sebuah sistem harus memiliki keseimbangan antara
keamanan dan flektibilitas. Salah satu cara untuk mencapai
sistem seperti demikian yaitu dengan menggunakan akses
Firewall. Dengan Firewall maka secara langsung kita dapat
mendefinisikan user yang dapat dipercaya dan yang tidak
dipercaya dengan menggunakan alamat IP sebagai kriteria.

7. Bentuk serangan pada jaringan
Menurut Kompirasi Media (2022) bentuk serangan pada
jaringan adalah sebagai berikut :

Kegiatan dan hal-hal yang membahayakan keamanan jaringan
antara lain adalah sebagai berikut :

a. Probe
Probing, atau sering disebut security testing, merupakan
upaya untuk membobol suatu sistem atau memperoleh informasi
tentang suatu sistem. Contoh sederhana pengujian keamanan
adalah masuk ke akun yang tidak digunakan. Probing dapat
disamakan dengan mencari kenop pintu yang tidak terkunci agar
mudah masuk.
b. Scan
Pemindaian adalah sejumlah besar pengujian keamanan
data dengan alat. Pemindaian biasanya merupakan pendahuluan
untuk mengarahkan serangan terhadap sistem yang rentan
terhadap penyerang.
c. Packet Sniffer
Packet Sniffer adalah program yang mengumpulkan data
dari paket yang melewati jaringan. Informasi tersebut dapat
mencakup nama pengguna, kata sandi, dan informasi sensitif
lainnya yang dikirimkan melalui jaringan dalam teks yang jelas.
Paket yang ditangkap tidak hanya satu, tetapi bisa ribuan, yang
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berarti penyerang bisa mendapatkan ribuan nama pengguna dan
kata sandi.
d. Denial of Service (DOS)

Denial of service adalah metode serangan yang bertujuan
untuk menghabiskan sumber daya perangkat jaringan komputer
sedemikian rupa sehingga layanan jaringan komputer terganggu.
Salah satu bentuk serangan ini adalah serangan banjir ping, yang
mengeksploitasi kelemahan dalam sistem three way handshake.

8. Metode Port Knocking
Port knocking digunakan untuk membuka akses ke port
tertentu yang diblokir oleh Firewall perangkat jaringan dengan
mengirimkan paket atau koneksi tertentu. Koneksi dapat berupa
protokol TCP, UDP atau ICMP. Jika koneksi yang dikirim oleh host
mengikuti aturan penyadapan yang telah ditentukan sebelumnya,
Firewall secara dinamis memberikan akses ke port yang sebelumnya
diblokir. Dengan menggunakan teknologi ini, perangkat jaringan
seperti Router lebih aman.(Citraweb.com)
Ini karena administrator jaringan dapat memblokir port yang
rentan terhadap serangan, seperti Winbox (tcp 8291), SSH (tcp 22),
Telnet (tcp 23) atau webfig (tcp 80). Setelah pemindaian port selesai,
port tampak tertutup.
9. Firewall
Firewall adalah mekanisme yang diimplementasikan dalam
perangkat keras, perangkat lunak, atau sistem itu sendiri yang
bertujuan untuk melindungi jaringan pribadi dari koneksi yang tidak

diinginkan ke jaringan eksternal di luar jangkauannya. Segmen yang



25

dilindungi dapat berupa workstation, server, Router, atau jaringan area

lokal (LAN). Firewall dapat memfilter, membatasi, atau memblokir

koneksi segmen di jaringan pribadi.(kominfo.go.id)

a. Fitur-fitur Firewall meliputi:

1)
2)

3)

Filter paket statis.
Filter paket dinamis.

Filter paket berdasar keadaan proxy.

b. Karakteristik Firewall

1)

2)

3)

Semua koneksi atau operasi dari dalam ke luar harus melalui
Firewall. Ini dapat dicapai dengan memblokir atau membatasi
akses ke jaringan lokal kecuali melalui Firewall. Jaringan
yang berbeda mengizinkan pengaturan ini.

Hanya fungsi yang terdaftar atau dikenali yang dapat lewat
atau terhubung. Ini dapat dilakukan dengan menetapkan
kebijakan di pengaturan keamanan lokal. Ada berbagai jenis
Firewall untuk dipilih dan juga aturan yang berbeda.

Firewall harus tahan lama atau cukup kuat untuk menyerang

atau melemahkan. Artinya menggunakan sistem yang dapat

Firewall
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dipercaya dan relatif aman.

Gambar 2.5. Skema Firewall Pada Jaringan
(Sumber : yuliatwn.wordpress.com)

Pada Gambar 2.5 bisa terlihat sebuah skema firewall
bahwa jaringan lokal harus melewati sebuah firewall guna
guna untuk membatasi jaringan LAN atau jaringan lokal yang
hendak mengakses jaringan yang lebih luas yaitu jaringan

WAN dan internet.

NAT, kependekan dari Network Address Translation, yaitu

menerjemahkan satu atau lebih alamat IP ke alamat IP lain, IP yang

diterjemahkan adalah alamat IP yang ditetapkan untuk setiap mesin di

jaringan internal, alamat IP yang diterjemahkan berada di luar jaringan

internal dan ilegal.(Wikipedia.org)

Secara singkat network address translation ini memungkinkan

perangkat mengakses internet melalui satu alamat publik melalui

penerjemahan alamat IP pribadi ke IP publik.

Menurut Trivusi (2022), Network Address Translation (NAT)

adalah :

NAT (Network Address Translation) adalah protokol yang
digunakan untuk menghubungkan dua jaringan komputer dan
memetakan private address (cakupan lokal) ke public address
(cakupan global). Dengan kata lain, NAT adalah metode untuk
mengubah alamat IP pribadi atau alamat lokal menjadi alamat
IP publik. NAT berguna untuk menjaga agar alamat IP yang


https://yuliatwn.wordpress.com/2014/01/27/memberikan-alamat-keamanan-internet-dengan-memakai-firewall/
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tersedia tidak cepat habis dengan menerjemahkan IP lokal atau
alamat IP pribadi menjadi alamat IP global atau publik.

11. TCP/IP
Transmission Control Protocol, atau Internet Protocol, lebih
dikenal dengan TCP/IP, adalah standar komunikasi yang digunakan
oleh komunitas Internet untuk bertukar informasi dari satu komputer
ke komputer lain di Internet. (Wikipedia.org)
Menurut  Trivusi  (2022), dijelaskan bahwa TCP/IP
(Transmission control protocol atau Internet protocol) adalah :
Merupakan protocol yang masing-masing bertanggung jawab
atas bagian-bagian tertentu protocol yang satu tidak perlu
mengetahui cara kerja protocol lainnya dalam proses
pengiriman dan penerimaan data).
Arsitektur komputer model TCP/IP memiliki 4 layar
kumpulan protocol yang bertingkat, yaitu :
a. Layer | Network Access
Lapisan pertama, yaitu koneksi jaringan, bertanggung
jawab untuk mengirim dan menerima data melalui sarana fisik
seperti kabel, serat optik, atau gelombang radio.
Beberapa contoh protokol pada lapisan ini adalah Ethernet,
X25, dan SLIP (Serial Line Internet Protocol). Lapisan kedua,
yaitu lapisan Internet, bertanggung jawab mengirimkan paket data

ke alamat yang benar.

b. Layer 2 Internet
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Protokol lapisan ini terdiri dari tiga jenis: IP (Internet
Protocol), yang bertanggung jawab untuk meneruskan paket data
ke alamat yang benar, ARP (Address Resolution Protocol), yang
bertanggung jawab untuk menemukan alamat perangkat terminal
dan hanya terletak di jaringan yang sama, dan ICMP (Internet
Control Message Protocol), yang memantau pengiriman pesan

dan melaporkan gangguan dalam pengiriman data.

Layer 3 Transport

Lapisan transport berperan dalam memastikan transfer data
antara dua perangkat akhir. Terdiri dari dua bagian yaitu :
1) TCP (Transmission Control Protocol)
2) UDP (User Diagram Protocol)
. Layer 4 Applicaiion

Semua aplikasi seperti SMTP, FTP dan HTTP disimpan di
dalam aplikasi dan langsung dapat diakses dari program aplikasi
seperti yang ditunjukkan pada gambar 2.6 tentang model layer

OSl.
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OSI Model
Data Layer

Host Layers

[ Packets l panln“de-tc.vrvm?n';ukon j
and IP (Logical Addressing)

Gambar 2.6. OSI Model (Kiri) dan TCP/IP Model (Kanan)
(Sumber : id.wikipedia.org)

Media Layers

Gambar 2.6 memperlihatkan susunan dari sebuah aturan
baku dalam kerangka logika struktur komunikasi dan interaksi
jaringan internet yaitu model layer OSI (Open System
Interconnection).

12. Unit Dan Alat Jaringan
Dari perspektif teknis, jaringan komputer menggunakan
sejumlah alat. Alat-alat dalam jaringan komputer saling berhubungan
dan tidak dapat dipisahkan satu sama lain, yaitu:
a. Modem

Modem berasal dari kata Modulator Demodulator. Modem
berfungsi mengubah sinyal komputer digital (aliran data) menjadi
sinyal analog (sinyal telepon) dan sebaliknya. Modem sering

digunakan untuk menghubungkan komputer ke Internet.


https://id.wikipedia.org/wiki/Berkas:Osi-model-jb.png
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Komputer yang terhubung ke Internet terhubung ke
saluran telepon melalui modem. Ada modem yang terpasang di
komputer (modem internal) dan juga tersedia terpisah dari

komputer (modem eksternal), seperti terlihat pada gambar 2.7.

Modem Eksternal Modem Internal

Gambar 2.7. Modem Internal dan Modem External (ADSL)
(Sumber : irmaningsihblog.wordpress.com)

Gambar 2.7 memperlihatkan bentuk dari interface sebuah
modem. Dari gambar sebelah kiri melihatkan modem dalam
bentuk eksternal yang penggunaanya sudah simple dan gambar
sebelah kiri menunjukkan bentuk modem internal yang bisa
tepasang langsung kedalam sebuah komputer melalui slot PCI
Express.

. NIC (Network Interface Card)

NIC atau kartu jaringan, juga dikenal sebagai kartu LAN
atau kartu antarmuka jaringan, bertindak sebagai penghubung
antara komputer dan jaringan komputer. NIC terdiri dari dua jenis

yaitu physical dan logical NIC. Contoh NIC fisik adalah Ethernet


https://irmaningsihblog.wordpress.com/2016/04/04/modem/
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dan Token Ring, sedangkan NIC logis adalah adaptor loop dan

NIC dial-up.

Gambar 2.8. LAN Card
(Sumber : www.eduprimer.com)

Gambar 2.8 memperlihatkan tampilan interface dari sebuah
LAN Card. Dalam penggunaanya LAN Card terpasang dalam
sebuah komputer melalui slot PCI akan tetapi beberapa komputer
terkadang sudah terpasang LAN Card yang sudah ditanamkan pada
mesin atau mainboard sebuah komputer.
Switch

Switch menghubungkan semua komputer di jaringan
sebagai hub. Perbedaannya adalah switch dapat beroperasi dalam
mode dupleks penuh dan merutekan data ke tujuan tertentu.
Switch hanya dapat mengirim paket data ke port penerima yang
dimaksud berdasarkan informasi di header paket. Sakelar
membuat tautan sementara antara sumber dan tujuan untuk

mengisolasi transmisi dari port lain.


https://www.eduprimer.com/2022/10/Mengumpulkan-Data-Peralatan-jaringan.html
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Gambar 2.9. Switch
(Sumber : www.temukanpengertian.com)

Gambar 2.9 memperlihatkan tampilan interface dari sebuah
Switch. Dalam Hub biasanya memiliki 4 hingga 12 jalur koneksi
atau port. Sedangkan Switch, jumlah port-nya bisa lebih banyak,

yaitu berkisar antara 24 hingga 48 port.

. Router

1) Pengertian Router
adalah perangkat yang lebih pintar daripada hub dan
switch. Router dapat menampilkan rute dan memfilter
informasi pada jaringan yang berbeda. Router dapat
mendeteksi masalah dan mengalihkan jalur data dari area
masalah. Router menggunakan tabel routing untuk
menentukan Router atau workstation mana yang akan

menerima paket berdasarkan alamat lengkap paket tersebut.


https://www.temukanpengertian.com/2015/08/pengertian-switch.html
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Router memastikan bahwa paket mencapai tujuannya

melalui rute yang paling efisien. Jika link antara dua Router

gagal, pengirim dapat memilih rute alternatif. Router juga

menyediakan tautan antar jaringan menggunakan protokol

yang berbeda. Jenis-jenis Router :

a)

b)

Aplikasi

jenis ini dapat diinstal sebagai aplikasi sistem
operasi, dalam hal ini sistem operasi memiliki fitur
seperti Router. Beberapa contoh aplikasi yang digunakan
adalah Win Route, Win Gate, Spy Gate dan Win Proxy5
dan masih banyak aplikasi lainnya.
Perangkat Keras

Beberapa contoh dari Router perangkat keras ini
adalah Mikrotik Router, Cisco.
PC Router

Sistem operasi yang dilengkapi dengan
kemampuan untuk menetapkan dan mengelola alamat IP
memungkinkan perangkat jaringan seperti komputer atau
komputer yang terhubung memperoleh alamat IP. Sistem
operasi yang cocok untuk ini adalah berbasis client-
server. Salah satu contoh Router jenis ini adalah Mikrotik

RouterOS.
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2) Cara Kerja Router

Perangkat router adalah perangkat yang meneruskan
paket IP dari satu jaringan ke jaringan lain menggunakan
metode dan protokol pengalamatan khusus untuk mengirim
paket data. Router memiliki kemampuan untuk meneruskan
paket IP dari satu jaringan ke jaringan lain, yang mungkin
memiliki banyak jalur di antaranya.

Perangkat referensi yang terhubung ke internet
bekerja sama dalam algoritma routing terdistribusi untuk
menentukan rute terbaik bagi paket IP untuk melakukan
perjalanan dari satu sistem ke sistem lainnya. Proses
forwarding bersifat hopping, dimana IP tidak mengetahui

jalur umum ke tujuan masing-masing paket.

INTERNET

Office A e SSEE SOEEERE ~ ~ B,
Public 1P L - iy 8 ~
- T -
10.10.10.100/29 e el ) i Bl ~
e . Remote Clent
10.20.20.1/32 . -
S 10.20.20.7/32
"
K Public 1P
iLocal w 10.20.20.6/32 §10.1.1.10:29

192.168.1.1/24

LAN A Offi B

Gambar 2.10. Gambar Router dan Simulasinya
(Sumber : citraweb.com)

Gambar 2.10 menjelaskan fungsi dan simulasi dari
penggunaan router. Yang dimana dari kantor A yang

memiliki jaringan lokal dibawahnya terhubung melalui


https://citraweb.com/artikel/43/
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sebuah router ke kantor B yang juga memiliki jaringan lokal
dibawahnya. Dan dari komunikasi itu router juga bisa di

akses client dengan sistem remote yang telah diberikan akses.

e. Access Point

Access Point adalah perangkat yang menjadi pusat
komunikasi dari pelanggan ke penyedia layanan jaringan, atau
dari kantor cabang ke kantor pusat jika jaringan dimiliki oleh
perusahaan. Tugasnhya adalah mengubah sinyal frekuensi radio
menjadi sinyal digital yang dikirim melalui kabel atau diarahkan

ke perangkat WLAN lain, mengubahnya kembali menjadi sinyal

frekuensi radio yang ditunjukkan seperti pada gambar 2.11.
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Gambar 2.11. Access Point
(Sumber : www.ebay.com)

Gambar 2.11 memperlihatkan tampilan interface dari sebuah
Access Point. Menurut fungsinya Access Point digunakan untuk
menyebarkan sebuah signal dengan frekuensi tertentu serta

cakupan area tertentu tergantung dari jenis Access Point yang
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digunakan. Dam dalam berkembangnya jaman saat ini signal

Access Point sudah mencapai kecepatan 5G.

13. Mikrotik
MikroTik adalah sebuah operating system yang dalam
penggunaanya digunakan untuk mengubah personal komputer menjadi
sebuah Router jaringan.
Menurut Amarudin & Atri (2018) dijelaskan dalam jurnal
ilmiah mereka definisi mikrotik adalah :
Perangkat jaringan komputer yang berupa hardware dan
software yang dapat difungskan sebagai . Dan software yang
difungsikan sebagai , sebagai alat filtering, switching maupun
yang lainnya. Adapun hardware Mikrotik biasa berupa PC
yang di install pada PC maupun berupa Board (sudah
dibangun langsung dari perusahaan Mikrotik). Sedangkan
software Mikrotik atau yang dikenal dengan nama OS ada
beberapa versinya.
Perusahaan Mikrotik memiliki beberapa jenis produk yang di
tawarkan diantaranya, yaitu :
a. Mikrotik Router OS
Mikrotik Router OS adalah platform UNIX yang dapat
mengubah komputer biasa menjadi Router, Firewall, bridge,
hotspot atau server proxy dan banyak lagi. Karena kemudahan

penggunaannya, banyak orang memilih OS ini untuk membangun

Router mereka.
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b. Router Board
Namun, Router Board adalah perangkat keras jaringan
yang diproduksi oleh Mikrotik. Sistem operasi Mikrotik RouterOS
diinstal pada Router Board . Terlepas dari perangkat kerasnya,
Router Board sangat kecil dan mudah digunakan.
14. Ip Address
Alamat IP adalah bagian dari Internet yang bertanggung jawab
untuk mengirimkan informasi melalui jaringan. Setiap komputer host
di Internet memiliki alamat identifikasi yang terdiri dari urutan angka
biner 32-128-bit. Angka-angka ini menunjukkan alamat komputer di
Internet berdasarkan protokol TCP/IP. IPv4 panjangnya 32 bit,
sedangkan IPv6 panjangnya 128 bit.
a. Alamat IPv4
Dalam lingkungan jaringan, alamat IPv4 terdiri dari
beberapa alamat unicast, antara lain :
1) Alamat Unicast
Alamat broadcast mengacu pada alamat IPv4 yang
ditujukan untuk semua node IP pada segmen jaringan yang
sama. Alamat pengiriman digunakan untuk komunikasi one-
to-one.
2) Alamat Broadcast
Pada saat yang sama, alamat multicast dimaksudkan

untuk diproses oleh satu atau lebih node pada segmen
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jaringan yang sama atau berbeda. Alamat multicast digunakan

dalam komunikasi one-to-many.

3) Alamat Multicast

Alamat IPv4 dibuat untuk mengatasi satu atau lebih

node pada segmen jaringan yang sama atau berbeda. Alamat

multicast digunakan untuk komunikasi one-to-many.

b. Kelas-Kelas IP Address

Alamat IP dibagi menjadi beberapa kategori berdasarkan

kapasitas. Kelas A berkapasitas lebih dari 16 juta komputer, Kelas

B berkapasitas lebih dari 65 ribu komputer, dan Kelas C

berkapasitas 254 komputer. Ukuran grid ditentukan berdasarkan

tabel berikut :

Tabel 2.1 Alamat Unicast IP versi 4

Kelas Oktet Oktet Digunakan Oleh
Alamat | Pertama | Pertama
Ip (Desimal) | (Biner)

Kelas A | 1-126 OXXX XXXX | tujuan  unicast  untuk
jaringan ruang lingkup
besar.

KelasB | 128-191 | Ixxx xxxx | Alamat unicast untuk
jaringan ruang lingkup
menengah sampai ruang
lingkup besar.

Kelas C | 192-223 | 110x xxxx | Tujuan  unicast  untuk
jaringan ruang lingkup
kecil.

Kelas D | 224-239 | 1110 xxxx | Alamat multicast (bukan
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alamat unicast).

Kelas E | 240-255 | 1111 xxxx | Direservasikan, umumnya
digunakan sebagai alamat
percobaan  (eksperimen)

(bukan alamat unicast).

Tabel 2.1 memperlihatkan kelas IP dari kelas A,B,C,D,
dan E beserta jumlah client yang bisa terhubung dalam masing-
masing kelas. Dan pengalamatan tersebut sudah dijadikan aturan
baku dalam pengalamatan sebuah IP address dalam sebuah
jaringan internet.

1) Kelas A

Alamat unicast Kelas A ditugaskan ke jaringan besar.
Nilai bit paling signifikan dari alamat IP Kelas A selalu 0.
Tujuh bit berikutnya membentuk pengidentifikasi jaringan,
yang melengkapi oktet pertama. 24 bit sisanya (atau tiga oktet
terakhir) mewakili pengidentifikasi host.

Dengan ini, kelas A dapat menampung hingga 126
jaringan dan 16,777,214 host per jaringannya. Alamat dengan
oktet awal 127 tidak diizinkan karena digunakan untuk
mekanisme Interprocess Communication (IPC) di dalam
mesin yang sama.

2) KelasB



3)

4)
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Alamat-alamat unicast kelas B diperuntukkan untuk
jaringan yang berukuran menengah hingga besar. Dua bit
pertama di dalam oktet pertama alamat IP kelas B selalu
diatur sebagai bilangan biner 10. 14 bit berikutnya (untuk
melengkapi dua oktet pertama) akan membentuk pengenal
jaringan. 16 bit yang tersisa (dua oktet terakhir) akan
mewakili pengenal host. Kelas B dapat menampung hingga
16,384 jaringan dan 65,534 host untuk setiap jaringannya.
Kelas C

Alamat IP unicast kelas C digunakan untuk jaringan
yang kecil. Tiga bit pertama di dalam oktet pertama alamat
kelas C selalu diatur sebagai 110. 21 bit berikutnya (untuk
melengkapi tiga oktet pertama) akan membentuk pengenal
jaringan. 8 bit yang tersisa (sebagai oktet terakhir) akan
mewakili pengenal host. Dengan ini, total 2,097,152 jaringan
dapat dibuat dan 254 host dapat ditampung untuk setiap
jaringannya.

Kelas D

Alamat IP kelas D hanya digunakan untuk alamat-
alamat IP multicast, sehingga berbeda dengan tiga kelas di
atasnya. Empat bit pertama pada IP kelas D selalu diset ke
nilai biner 1110. 28 bit lainnya digunakan sebagai alamat

yang dapat digunakan untuk mengidentifikasi host. Untuk
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lebih memahami tentang alamat ini, lihat pada bagian alamat
Multicast IPv4.
5) Kelas E
Alamat IP kelas E disediakan sebagai alamat yang
bersifat "eksperimental™ atau percobaan dan ditetapkan untuk
digunakan pada masa depan. Empat bit pertama selalu diset
ke nilai biner 1111. 28 bit lainnya digunakan sebagai alamat

yang dapat digunakan untuk mengidentifikasi host.

B. Kajian Pustaka
Tinjauan literatur didasarkan pada publikasi penelitian sebelumnya
tentang topik atau masalah yang sama atau serupa dengan penelitian yang
sedang dilakukan. Berikut beberapa hasil penelitian sebelumnya. :

1. Penelitian sebelumnya dilakukan oleh Desmira dan Romi Wiryadinata dari
Fakultas Keguruan dan Ilmu Pendidikan dan Fakultas Teknik Elektro
UNTIRTA Banten dengan judul “Rancang Bangun Keamanan Port
Secure Shell (SSH)Menggunakan Metode Port knocking tahun 2022 ”.
Studi ini membahas tentang keamanan Mikrotik OS menggunakan metode
port knocking dengan jalur port SSH. Fitur SSH ini digunakan untuk
memonitoring server masing-masing agen tiket. Dalam kasus yang
dipelajari oleh Desmira dan Romi, Romi mengusulkan untuk
mengamankan jaringan dengan metode port-knocking, karena tidak ada

pengamanan khusus dalam pengelolaan jaringan yang ada.
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2. Penelitian selanjutnya di lakukan oleh tiga orang bersahabat yaitu Yudi
Mulyanto, M.Julkarnain, Aldela JabiAfahar dari jurusan Teknik
Informatika, Universitas Teknologi Sumbawa tahun 2021, dengan judul
“Implementasi Port knocking Untuk Keamanan Jaringan smknl
Sumbawa besar”. Penelitian ini menjelaskan tentang desain dan
rangkaian percobaan rangkaian keamanan jaringan dengan port knocking.
Dalam studi yang dilakukan oleh Kketiga sahabat ini, mereka
mensimulasikan  pentingnya keamanan jaringan utama dengan
memastikan port knocking.

3. Penelitian yang lain yaitu dari Januar Al Amien dari Fakultas lImu
Komputer, Universitas Muhammadiyah Riau dengan judul “Implementasi
Keamanan Jaringan Dengan IpTabels Sebagai Firewall Menggunakan
Metode Port knocking ”. Studi ini membahas analisis dan implementasi
port knocking Firewall di Mikrotik OS. Untuk penelitian yang berfokus
pada keamanan dilakukan pada penyortiran alamat IP yang diangkat oleh
mikrotik untuk mencegah akses lebih lanjut oleh perangkat manajemen
jaringan yang ada.

4. Penelitian selanjutanya dari Teddy, dengan judul “Analisis Keamanan
Jaringan Wireless Fidelity Sekolah Menengah Atas Negeri 10 Luwu
tahun 2020 . Dari Program Studi Informatika Fakultas Teknik Komputer
Universitas Cokroaminoto Palopo. Penelitian ini menjelaskan tentang
sistem keamanan jaringan wireless yang menggunakan Who is On my

Wifi, karena serangan sering terjadi melalui packet sniffing.
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5. Penelitian berikutnnya dari Agung dan Alvian dengan judul
“implementasi Keamanan Jaringan Komputer Local Area Network
Menggunakan Access Control List pada Perusahaan X “ tahun 2020 dari
Fakultas Ilmu Komputer, Program Studi Teknik Komputer, Universitas
Amikom Yogyakarta. Masalah muncul dari penelitian, yaitu. tidak ada
batasan akses untuk penggunaan internet di dalam perusahaan. Yang
menyebabkan ketidak seimbangan akses jaringan di semua perangkat di
perusahaan, ia kemudian mengusulkan metode Access Control List
(ACL) VLAN (Virtual Local Area Network) yang diterapkan di

Perusahaan X.

C. Keunggulan Penelitian
Dalam penelitian ini, penulis menerapkan teknik port knocking yang
berguna menganalisis keamanan sistem jaringan yang kurang baik. Teknik
ini dijalankan guna menganalisa jalur lalu lintas sebuah port yang sedang
berjalan ditempat penelitian. Berikut ini adalah beberapa keunggulan dari
proyek yang dilakukan oleh penulis :

1. Menggunakan teknik port knocking yang efisien serta lebih fleksibel
dibandingkan penelitian sebelumnya dan berguna untuk memecahkan
masalah yang timbul pada SMK PGRI 1 Nganjuk.

2. Dilakukannya pengembangan dari metode port knocking hasil penelitian
sebelumnya, yang menjadikan metode port knocking yang diterapkan
oleh penulis lebih kuat dan lebih kompleks. Pengembangan dari port

knocking disini adalah dengan mengunci semua jalur menuju pintu
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server yang dimana salah satunya adalah menutup jalur akses masuk
lewat jalur mac address.

3. Dilakukan proses analisis sistem pada jaringan untuk menganalisis lalu
lintas port pada lokasi penelitian.

4. Menambahkan fitur aturan untuk memblokir sebuah serangan DDOS
pada Router di SMK PGRI 1 Nganjuk.

5. Pengoperasian yang sangat mudah dan lebih praktis.

6. Jalannya penelitian yang terstruktur dengan baik, berdasarkan penerapan
kaidah NDLC.

7. Kaidah NDLC membuahkan data yang terperinci dan membantu dalam

pelaporan.

D. Flowchart Alur Penelitian
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Gambar 2.12 Alur Flowchart Penelitian

Pada skema yang ditunjukkan gambar 2.12, menunjukkan proses alur

penelitian dalam pengumpulan data serta penerapan dari sebuah metode
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yang diusulkan. Terlihat pada gambar diatas setelah melakukan proses
pencarian data serta anlisa permasalahan prosedur selanjutnya adalah tahap

implementasi.

Pada tahap implementasi terjadi sebuah alur penentuan dimana
apabila hasil dari sistem usulan masih belum dapat di implementasikan maka
mengulangi proses analisa, guna untuk mencari jalan keluar yang lebih
efisien dari permasalahan yang timbul. Proses selanjutanya adalah

monitoring hasi dari tahap implementasi dan sampai akhirnya di terapkan.

. Lokasi Penelitian

Dalam penulisan Tugas Akhir skripsi ini yang menjadi objek
penelitian adalah kemanan jaringan pada SMK PGRI 1 Nganjuk.
1. Sejarah singkat SMK PGRI 1 Nganjuk
SMK PGRI Nganjuk berdiri mulai tahun pelajaran 1901-902,
tepatnya tercantum di dalam Surat Keputusan Dewan Pengurus Yayasan
persekolahan PGRI Daerah V Jawa Timur, tentang Pengesahan
SMKPGRI Nganjuk yaitu tanggal 01-01-1901, dengan No.SK:
105/104.5.1/E-80. Adapun kepengurusan saat ini sebagai berikut :

Tabel 3.1 Tabel Kepengurusan

NAMA JABATAN

Drs. LUKMAN, M.Mpd Kepala Sekolah (Ks)

Erin Agus Tiyono Ktu

Sunarso, S.Pd Bendahara Sekolah
Guru Dan Staff
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SMK PGRI 1 Nganjuk Memliki 8 jurusan yang bisa dipilih oleh

calon siswa yang hendak bergabung sebagai keluarga besar SMK PGRI

1 Nganjuk.

Visi dan Misi SMK PGRI 1 Nganjuk

Berikut ini Visi dan Misi yang dimiliki dan dijunjung tinggi oleh

SMK PGRI 1 Nganjuk :

a. VISI SMK PGRI 1 Nganjuk

Mewujudkan Sekolah Menengah Unggulan berstandart

Nasional dan Internasional.

b. MISI SMK PGRI 1 Nganjuk

1)

2)

3)

4)

5)

6)

Meningkatkan kwalitas pembelajaran terhadap peserta didik
perkembangan IPTEK dan berwawasan IMTAQ.
Menyelenggarakan kegiatan DIKLAT yang relevan dengan
kebutuhan kehidupan masyarakat, berorientasi pada “ Key
Competencies “.

Mengembangkan jalinan sama dengan mitra kerja didalam dan
di luar negeri.

Menumbuhkan kembangkan budaya kedisiplinan

Menyiapkan tenaga kerja tingkat menengah yang kompeten
bidang pengetahuan dan teknologi mekanik otomotif sehingga
siap bekerja sesuai dengan kompetensinya.

Menyiapkan tenaga kerja tingkat menengah yang bertagwa

kepada Tuhan Yang Maha Esa, berbudi pekerti luhur,
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berkepribadian dan berkebangsaan Indonesia, jujur dan
bertanggung jawab.

7) Menyiapkan tenaga kerja tingkat menengah yang memiliki
kecakapan hidup, memiliki pengetahuan dan keterampilan
berwirausaha sehingga mampu mengatasi masalah kehidupan
diri sendiri, keluarga dan bermanfaat bagi masyarakat
sekitarnya.

8) Membekali siswa dengan IImu pengetahuan dan keterampilan
berkomunikasi bahasa internasional kejuruan serta penguasaan
teknologi Informasi dan komunikasi global sehingga mampu
beradabtasi serta berkompetisi di dunia kerja internasional
sesuai dengan kompetensi kejuruannya.

3. Struktur SMK PGRI 1 Nganjuk

DIKURIUK UKUANIDADI DIVIR FUKI L NUANJUR
TAHUN PELAJARAN 2022/2023

KAPROGUI TAV KAPROGLI TP1
TRIOGO N, 5P.d Drs. SLAMET
GURU PRODUKTIF

Nganjuk, 15 Juli 2022
Kepala SMK PGRI 1 Nganjuk

Berikut ini Struktur Organisasi SMK PGRI 1 Nganjuk, Yaitu :



PGRI 1 Nganjuk yang posisi tertinggi diisi oleh kepala sekolah dan
dibawah kepala sekolah terdapat staff yang langsung bertanggung jawab

terhadap masing-masing anggotanya yaitu wakil kepala sekolah KTU,

Gambar 2.13 Struktur Organisasi
(Sumber : Kantor Tata Usaha SMK PGRI 1 Nganjuk)

Dalam gambar 2.13 menjelaskan struktur organisasi dari SMK

dan bendahara sekolah.

4. Profil SMK PGRI 1 Nganjuk

7.

8.

Berikut ini profil singkat dari SMK PGRI 1 Nganjuk :

NPSN : 20538346

Status : Swasta

Bentuk Pendidikan : SMK

Status Kepemilikan : Yayasan

SK Pendirian Sekolah : 105/104.5.1/E-80
Tanggal SK Pendirian :1901-01-01

SK Izin Operasional :1051/104.5.1/E-80
Tanggal SK Izin Operasional : 1900-01-01

5. Kompetensi Keahlian

SMK PGRI 1 Nganjuk Memliki 8 Jurusan yaitu :
Teknik Gambar Bangunan
Teknik Instalasi Pemanfatan Tenaga Listrik
Teknik Pemesinan
Teknik Las

Teknik Kendaraan Ringan



f. Teknik Bisnis Sepeda Motor
g. Teknik Audio Video
h. Teknik Komputer Jaringan
6. Ekstrakurikuler
SMK PGRI 1 Nganjuk Memliki 6 Ekstrakurikuler yaitu :
a. Paskibraka
b. PMR
c. Olahraga
d. Pramuka
e. Majelis Tak'lim

f.  English Club
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ANALISIS DAN PERANCANGAN

Berisi tentang gambaran umum sistem, gambaran lebih detail tentang

kasus yang disajikan, dan sistem yang dikerjakan.

A. Analisa

Analisis adalah pembagian suatu masalah menjadi komponen-
komponen yang lebih kecil untuk mengidentifikasi dan mengevaluasi
masalah dan hambatan yang ditemui, dan kebutuhan yang diharapkan
sehingga kedepannya dapat diusulkan perbaikan-perbaikannya.

Bab ini menguraikan proses analisis pengujian terhadap konfigurasi
mikrotik yang berjalan di SMK PGRI 1 Nganjuk, serta melakukan
perancangan dan implementasi metode yang digunakan dalam meningkatkan
keamanan sistem jaringan. Sebelum mengembangkan dan merencanakan
sistem, terlebih dahulu harus dilakukan analisis kebutuhan dasar sistem

keamanan jaringan yang akan dibangun dan diimplementasikan.

1. Analisa sistem yang berjalan
Dalam penerapan keamanan jaringan di SMK PGRI 1 Nganjuk
saat ini masih belum terbentuk dengan sempurna. Konfigurasi yang

berjalan saat ini masih rentan penyerangan terhadap server. Dalam hal

50
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ini konfigurasi yang berjalan masih sebatas management interface,

bandwidth, WiFI, pemblokiran situs terlarang dan beberapa konfig lain.

2. Analisa jaringan internet

SMK PGRI 1 Nganjuk mempunyai sumber bandwidth dengan

menggunakan 3 line ISP (Internet Service Provider) yang diload

balancingkan dengan masing-masing line bandwidth 20Mbps, sehingga

total bandwidth yang dikelola oleh SMK PGRI 1 Nganjuk sebesar

60Mbps.
RUANG LAB 1 WIRELLESS CLIENT
|
\ =
DDCOODT /.—1_' '\;fraogl 1 ////l/,,“/,”
g’ i AT severtn Wirgloss Rower0 Mgy, -
nc DT Laptop-PT
\ Laptop1
= \
o, N\
BE S~ \ J J
\ o Fr
DSL-Mod T \\ :guu’ /ED(”
DSL Modem: \ \
Cloud-PT She N ‘\'mnf- - - ‘\
139 ONT Dg.in:‘mdsngx :J S — o B zm_
- cerg2 o Switch LAB HADWARE Switch RUANG LAB2 Server-PT
C ?MDT )
,_A,—-‘ DSL Modem1
195 ASTRET
RUANG LAB 2

RUANG HADWARE

Gambar 3.1 Topologi Yang Berjalan

Dari topologi 3.1 sumber internet dari ISP di transfer kedalam

sebuah router lalu disebarkan lagi melalui beberapa jalur. Yang pertama

jalur kabel yang disalurkan seperti ruang lab 1 dan lab 2. Selain

menggunakan jalur kabel penyebaran koneksi internet juga disebar

melalui jalur nirkabel atau Wirelless.
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3. Analisa permasalahan
Setelah dilakukan wawancara terhadap admin jaringan vyaitu
bapak sidig, pak sidig menjelaskan bahwa sistem penganmanan
mikrotik Router Rb 1100ahx4 yang menjadi pusat manajemen jaringan
memiliki beberapa kelemahan. Selain itu adanya serangan terhadap
Router Rb 1100ahx4 yang dilakukan pihak yang tidak bertanggung
jawab agar dapat mendapatkan koneksi secara ilegal maupun merusak

sistem yang berjalan dalam waktu 7 bulan terakhir.

JUMALAH DAN JENIS SERANGAN
TERHADAPA ROUTER
25
20
15
10
0
Februari Maret April Mei Juni
mDDOS MPROBE HSCAN [ SNIFFING

Gambar 3.2 Grafik jumlah serangan terhadap mikrotik
(Sumber : Hasil Wawancara)

Penjabaran dari serangan yang terjadi pada mikrotik pada SMK
PGRI 1 Nganjuk yang telah di tunjukkan pada gambar 3.2 meliputi jenis
serangan, jumlah serangan, periode bulan penelitian bisa di lihat pada

tabel 3.1.
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Tabel 3.1 Jumlah serangan terhadap mikrotik

DDOS PROBE SCAN SNIFFING
Februari 17 25 1 1
Maret 9 18 0 0
April 4 15 0 0
Mei 5 4 0 0
Juni 2 0 0

Dari Tabel 3.1 menunjukkan jumlah serangan yang terjadi
selama 5 bulan terakhir. Serangan-serangan tersebut bersumber dari
bapak Sidik effendi selaku penanggung jawab jaringan di SMK PGRI 1
Nganjuk. Bisa disimpulkan bahwa sebelum melakukan penelitian di
lokasi SMK PGRI 1 Nganjuk, serangan-serangan tersebut sudah sering
terjadi dan masih belum ditemukan jalan keluarnya.

. Analisa metode serangan
Kegiatan dan masalah yang mengancam keamanan jaringan
server antara lain misalnya :
a. Probe
Serangan ditemukan dengan cara probe, atau sering disebut
probing terhadap server atau bisa dikatakan sebuah percobaan login
secara berulang-ulang. Yang bertujuan login kedalam mikrotik atau

mendapatkan akases internet secara gratis.
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Gambar 3.3 Tindakan Probing
(Sumber : Router SMK PGRI 1 Nganjuk)

Dari gambar 3.3 ditemukannya seseorang yang mencoba
memaksa login terhadap sebuah akun baik dari akun administrator
ataupun akun dari siswa dan guru. Terlihat jelas di dalam log dari
mikrotik menunjukkan tanda merah yang berulang dengan
keterangan yang sama yaitu “login failure for user admin from via
winbox”. Dan beberapa keterangan lainya yang hampir sama akan

tetapi berbeda-beda masing-masing user yang digunakan.

Scan

Pada sistem yang berjalan saat ini, ketika dilakukan
scanning port terhadap Mikrotik Server SMK PGRI 1 Nganjuk
yang ditemukan beberapa port yang terbuka. Port-port yang sedang

terbuka tersebut bisa dimanfaatkan oleh attacker unutk melakukan
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penetrasi atau serangan-serangan dengan tujuan mendapatkan
informasi atau melakukan pengerusakan terhadap sistem.
Sniffing

selanjutnya adalah terjadinya pencurian data user login
mikrotik server yang di sadap guna untuk mendapatkan username
dan password. Bisa jadi selain data dari log login yang didapatkan
masih banyak hal-hal yang belum diketahui.

Dalam ilmu hacking sniffing juga bisa digunakan untuk
melakukan tindakan kejahatan seperti pencurian database, uang,
akses sebuah server, kartu kredit dan masih banyak yang lainnya.
DDOS

Selain itu, bentuk serangan-serangan terhadap mikrotik
server SMK PGRI 1 Nganjuk yaitu serangan DDOS, penyerang
mengirimkan ke server Mikrotik,

sejumlah besar paket

menyebabkan peningkatan beban CPU dan peningkatan lalu lintas.
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(Sumber : Router SMK PGRI 1 Nganjuk)

PC

=
@
| =)




56

Pada gambar 3.4 terlihat koneksi pada jaringa mirkotik
sangat padat dan proses cpu load sangat besar. Sehingga
menyebabkan kondisi Router menjadi berhenti  berfungsi
sementara. Akibatnya koneksi yang seharusnya bisa disalurkan

kesetiap ruangan menjadi bermasalah.
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Gambar 3.5 Sebelum terkena DDOS
(Sumber : Router SMK PGRI 1 Nganjuk)

Berbeda dari gambar 3.4, pada gambar 3.5 menunjukkan
proses traffic jaringan yang sangat baik serta penggunaan cpu load
yang sangat kecil. Hal ini dikarenakan tidak terjadinya serangan
DDOS terhadap mikrotik server. Dan menjadikan mikrotik berjalan
dengan baik serta menjalankan servicenya sesui dengan rule yang

berjalan.
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5. Analisa Metode Pengamanan

Metode yang digunakan administrator saat mengalami
permasalahan seperti tidak ada koneksi internet, load cpu mikrotik
server berat dan sebagainya adalah mereset ulang konfigurasi yang
sedang berjalan. Dan akan melakukan proses import ulang konfigurasi
yang sudah di backup sebelumnya.

6. Analisa Konfigurasi Perangkat Jaringan Saat Ini

Konfigurasi yang berjalan saat ini ditempat lokasi penelitian bisa
dikatakan adalah konfigurasi yang sudah baik, namun masih belum
dilengkapi dengan fitur penunjang keamanan jaringan dan berikut ini
adalah konfigurasi yang sudah berjalan :

a. DHCP Client

© sidik@E4ED:3C:35:C3 1A (2--> RB2011LiAS) - WinBox (64bit) v7.6 on RE2011UAS (mipsbe)
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Gambar 3.6 DHCP Client
(Sumber : Router SMK PGRI 1 Nganjuk)

DHCP client adalah perangkat yang melakukan sinkronisasi
dengan server DHCP untuk menerima berbagai informasi seperti
alamat IP dan lain sebagainya. Pada gambar 3.6 service DHCP Client

telah aktif dengan melihat status bound.
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b. DHCP Server
DHCP server adalah Sebuah fitur yang digunakan untuk
menyediyakan Ip Address, Gateway, DNS dan sebagainya. perangkat
yang bertugas memberikan konfigurasi jaringan secara otomatis.
Biasanya, DHCP Server hanya ada satu dalam satu jaringan.

(Wikipedia.org)
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Gambar 3.7 DHCP Server
(Sumber : Router SMK PGRI 1 Nganjuk)

Dari gambar 3.7 menunjukkan proses pembagian Ip
Address, Gateway, DNS yang dilakukan oleh server mikrotik dengan
melihat status di masing-masing interface. Selain melihat status aktif
dan tidaknya sebuah DHCP Server, pada tampilan DHCP server juga

di lihatkan pool alamat IP dari masing-masing interface.



C.

NAT Masqurade

59

(© sidik@E4:D:8C:35:C3:1A (2--> RB20T1UIAS) - WinBox (64bit) 7.6 on RBZOTILIAS (mipsbe) -
Session  Seftings  Dashboard

1 |[4] | Safe Mode | Session E4:8D:8C:35C3: 1A
# Cuick Set Firewall
LG Fiter Rules  MAT | Mangle Raw | Service Ports | Connections Address Lists  Layer7 Protocols
™ intorfaces

& | [T [© Reset Counters |[c@ Reset Al Courters Al
Weless

# Act Chain

Src. Address [Dst. Address |Src. Ad...[Dst. Ad...[Froto...[Src. Port [Dst. Port [In. Inter... [Out. Int... [In. Inter...[Out. ... [Bytes Packst{ ¥

268.2MiB__3 549 56

intemet 0B

=
3
b

== ==] =

@ MetaROUTER
#2 Parttion

B Make Supout o
© New WinBox
Bl Ea

B Windows I

Gambar 3.8 NAT Masqurade
(Sumber : Router SMK PGRI 1 Nganjuk)

Secara sederhana dan singkat, fungsi dan guna masquerade

ini agar komputer client bisa berkomunikasi dengan jaringan publik.

Pada gambar 3.8 diperlihatkan konfigurasi NAT yang berada pada

menu IP dan sub Firewall.

IP Address

Ip Address adalah deretan angka yang dugunakan untuk

idenditas sebuah perangkat yang terhubung dalam insfrastruktur

jaringan. Berikut ini konfigurasi IP Address yang sudah disesuiakan

dengan masing-masing port.
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© <idik@E:D:8C:35:C3:1A (2--> RB2011UIAS) - WinBox (62bit) v7.6 on RE2011UIAS (mipsbe) - X
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Gambar 3.9 Address List
(Sumber : Router SMK PGRI 1 Nganjuk)

Pada gambar 3.9 menu Address List berfungsi menunjukkan IP
yang telah dibuat serta interface mana saja yang digunakan beserta

batas panjang networknya.

e. DNS

© sidik@E48D:8C:35:C3 1A (2--> RB2011UIAS) - WinBox (4bit) v7.6 on RB20T1UiAS (mipsbe) - x
Session  Settings  Dashboard
Sefe Mode | Session:|E£BDBCI5CITA 1
# Cuick Set q X
T CAPSMAN Servers: [FEEED oK
™ interiaces
L Wicless aas I Cancel
= 202.134.0.155 &
% WieGuard 21340155 | - Aoy
202134110
== Bidge L T Static:
2 PP Dynamic Servers: |202.134.0.155 ]
2 Switch [eg2e | [ cane |
°I2 Mesh (8844 ‘
=P b
g
@ e v Use DoH Server: | v
=G s ] Verfy DoH Cetficate
J* Rouing 1§ Alow Remote Requests
S s Max UDP Packe! Size: 4096 ]
B Cueues
I Flles Query Server Timeout: |2.000 s
Log Query Total Timeout: [10.000 s
&7 RADIUS
% Tods b Max. Concunent Queries: 100 ]
0 New Temning | Max. Concurent TCP Sessions: (20 ]
& Dot Cache Size: (2048 KB
= 1D
Cache Max TTL: [7d 00.00:00 ]
2= MetaROUTER
42 Pation Cache Used: 30 KB ]
P Make Supout if
@ New WinBox

Gambar 3.10 Pengaturan DNS
(Sumber : Router SMK PGRI 1 Nganjuk)
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Pada gamabar 3.10 DNS (Domain Name System) adalah
sistem yang bertanggung jawab untuk menghubungkan nama host

atau nama domain situs Internet ke alamat IP.

7. AnalisaNDLC
a. Tahap Analisa
Tahapan ini merupakan tahapan pengumpulan data yang
telah penulis lakukan sehingga mendapatkan data-data yang
dibutuhkan, seperti :
1) Permasalahan yang timbul.
2) Topologi jaringan.
3) Sistem yang sedang berjalan.
4) Metode serangan terhadap server mikrotik.
5) Metode pengamanan yang dilakukan oleh pengelola jaringan.
6) Dan konfigurasi apa saja yang telah diterapkan.
b. Tahap Desain
Tahapan ini menjabarkan proses desain topologi keamanan
yang diusulkan pada jaringa mikrotik SMK PGRI 1 Nganjuk.
Dalam jalanannya proses desain topologi jaringan ini menggunakan
sebuah aplikasi cisco paket tracer.
Tujuan dari sistem yang diusulkan dalam penelitian ini adalah
untuk menganalisis sistem keamanan yang diterapkan oleh instansi
terkait, dengan fokus pada mikrotik server sebagai pusat sistem.

Untuk melakukan analisis, hak akses setiap komputer yang
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terhubung ke dalam jaringan diperiksa dan proses penyadapan port

dilakukan untuk menilai keamanan akses port di jaringan saat ini.

= O WIRELLESS CLIENT
ATTACKER - - v
T e A
g_—__#—' ’72\1mmmmmm|mmlmmmumu:
pe-p1 A Ag 1 Sover-PT .‘ ’”W”/l///r/// -
pC2 SwichRUANg LAB 1 Sgrvec w”ﬁsgggw |
\ L DKDD—;T
PLop.
RUANG LAB 1\,
A\
g&i&% 3 DSL-Moddg-PT \ g
ISP LSP o3t Mm‘wi\ \\ : Dl
PC- .
\\, PORT KRGOKNG \7 { ;"ﬁ, / co(p:)
\ A A
€ }J’mr--—-'\w_"_'_”“'i‘ s
Cloud-PT DSL-Modem-PT _£GR1240 2960-24TT| 2960-24TT
ISP ONT DSLModem0 /% Routerd Aji"oﬁé’és Switch LAB HADVYARE Switch RUANG LAB 2 Sorver-PT
// Server0(1)
v
@y
Cloud-PT DSL-Modem-PT
ISP ASTINET DSL Modem1
RUANG HADWARE RUANG LAB 2

ATTACKER

Laptop-PT
Laptop?

Gambar 3.11 Topologi Yang diusulkan

Gambar 3.11 menunjukkan topologi jaringan yang terfokus

pada ruang perangkat keras, di mana sumber Internet dari ISP

langsung ke modem dan didistribusikan ke Router Rb 1100ahx4

dan ruang lain seperti ruang laboratorium, ruang kantor, dan wifi.

Administrator jaringan dapat menggunakan Miktorik dari lokasi

manapun untuk memantau jaringan atau memperbaiki konfigurasi.

Namun, topologi ini juga memberikan kemudahan akses ke

jaringan inti bagi penyerang atau pihak yang tidak diinginkan. Oleh

karena itu, penulis merekomendasikan penambahan Firewall pada

konfigurasi server untuk membatasi akses yang tidak diinginkan

dan meningkatkan keamanan jaringan pusat yaitu mikrotik RB

1100ahx4.
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c. Tahap Simulasi

Tahapan ini adalah tahapan dimana simulasi atas desain
jaringan yang telah dibuat dengan paket tracer dan implementasi
konfigurasi pada Router uji coba. Dalam tahap simulasi ini ada
beberapa aturan yang telah di terapkan seperti berikut ini :

1) Konfigurasi sistem keamanan jaringan port knocking.
2) Konfigurasi sistem keamanan jaringan anti DDOS.

3) Penutupan dan pembukaan mac dari interface Router.
4) Pengembangan sistem port knocking dan anti DDOS.

Pada tahapan simulasi ini juga akan dijalankan simulasi
pengujian sistem yang telah dibuat diatas. Skenario uji coba
dilakukan dalam tiga proses, yaitu :

1) Pengujian saat jaringan normal.

2) Pengujian saat jaringa sudah menerapkan port knocking dengan
mode menyalakan service port.

3) Pengujian saat jaringa sudah menerapkan port knocking dengan

mode mematikan service port.
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|

Pengujian saat jaringa sudah
menerapkan port knockinging

dengan mode mematikan servic

port.

Pengujian saat jaringa sudah

menerapkan port knockinging
dengan mode menyalakan servic

port.

PENGUIIAN

Gambar 3.12 Alur simulasi pengujian

Pada gambar 3.12 tahapan pengujian dengan metode
normal dan mematikan service port itu tidak jauh berbeda.
Selanjutnya dari metode penelitian NDLC adalah tahapan
implementasi, tahapan monitoring, dan tahapan management.
Ketiga tahapan tersebut akan di jabarkan secara jelas dan terperinci

pada bab empat dalam tahapan implementasi dan pembahasan.

B. Desain Sistem ( Perancangan )
Pada peracangan sistem usulan akan dijelaskan juga mengenai,
perancangan arsitektur, topologi jaringan, perangkat lunak yang akan
digunakan oleh hadware, sistem yang direncanakan atau medote usulan

yang akan digunakan dalam penulusan penelitian ini dan perencanaan
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pengaturan konfigurasi rancangan serta beberapa percangangan yang akan
dibutuhkan kedepannya.
1. Spesifikasi alat

a. Router RB1100x4

Gambar 3.13 Router RB1100x4
(Sumber : mikrotik.com)

Pada gambar 3.13 Router RB1100x4 Adalah produk penerus
dari varian RB1100 series yang menggunakan spesifikasi hardware
yang lebih baru yaitu processor Alpine AL21400 1.4GHz Quad Core
, 1GB RAM , routerOS level 6, dan casing 1U rackmount.

Berikut ini adalah Spesifikasi dasar dari Router RB1100x4,

yaitu :
Tabel 3.2 Spesifikasi Router RB1100x4
Nama Produk Router RB1100x4
CPU AL21400, 4 cores, 1.4 GHz
RAM 1GB
Storage size 128 MB

Pada Tabel 3.2 memperlihatkan spesifikasi Router
RB1100x4 dengan kemampuan CPU 4 cores, 1.4 GHz serta
memiliki RAM sebesar 1 GB dan media penyimpanan sebesar 128

MB.


https://mikrotik.com/product/rb1100ahx4

b. Pc Client
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Tabel 3.3 Spesifikasi Pc Client

PC Processor Intel Pentium G4400 3.30 GHz
RAM DDR 1114 GB

HDD 250 GB

Monitor 147

Pada Tabel 3.3 memperlihatkan Spesifikasi Pc Client yang

akan digunakan yaitu kemampuan processor Intel Pentium G4400

330 GHz dan didukung RAM 4GB lalu dibekali media

penyimpanan sebesar 250 GB dan menggunakan monitor 14 in.

2. Perangkat Lunak Yang Digunakan Saat Ini

a. Router RB1100x4

Tabel 3.4 Operating System Router

OS (Operating System) RouterOS Level6

Tabel 3.4 menjelaskan sistem operasi yang digunakan oleh

router yaitu RouterOS Level6 dan sistem operasi tersebut adalah

sistem operasi terbaru yang telah dikeluarkan oleh mikrotik dan bisa

di update ketika ada pembaruan dikemudian hari.

b. Pc Client

Tabel 3.5 Operating System Pc Client

OS (Operating System) Windows 10
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Tabel 3.5 menjelaskan sistem operasi yang digunakan oleh
komputer client yaitu windows 10 dan sistem operasi tersebut adalah
sistem operasi yang dikeluarkan tahun 2015 dan disempurnakan
samapai tahun 2020 oleh windows. Saat ini windows telah

mengeluarkan sistem operasi terbaru yaitu windows 11.

3. Sistem Yang Direncanakan

Penulis memerlukan metode yang memenuhi kedua Kkriteria
tersebut untuk mendapatkan keamanan yang diperlukan dan
mengizinkan pengguna resmi untuk mengakses server mikrotik. Salah
satu metode baru yang memenuhi kedua kriteria tersebut adalah port
knocking.

Berdasarkan analisis masalah yang diterima, beberapa serangan
terhadap server mikrotik didasarkan pada penyalahgunaan port
komunikasi server yang terbuka, sehingga tujuan penerapan port
knocking adalah untuk memberikan perlindungan berlapis dan
memfilter IP mana ke server Mikrotik.

Daripada itu kelebihan-kelebihan dari port knocking pada
pengimplementasian mikrotik Router diantaranya :

a. Di mana komputer jarak jauh berhubungan dengan server melalui
port yang tidak terbuka.
b. Walaupun port tidak terbuka, layanan yang diberikan tetap

beroperasi.
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Dalam penggunaan metode ini ada beberapa proses yang harus
dilewati, berikut ini skema dari proses perjalanan dari memulai

pengetukan pintu sampai selesai.

INISIAS] o | MENGETUK PORT VERIVIKASI POR’ MASUK DAFTAR |
PERTAMA YANG DIKETUK KNOCK

4

.

.
+ Tahap Pengetukan Port Yang E
H Pertama :
.

Telah Ditentukan

IFIKAS
\WN(TU
N A S N S
pmmmmmeeedeccacaaaa, .+ Apabila IP Address Yang Berada !
i Inisialisasi Firewall | E Dalam Kelompok Address List ! >
: Dengan Kondisi Semua {1 Knock Tidak Melakukan Ketukan EJ A
E Port Ditutup Dan & tPort Yang Ke Dua Dalam 1 Menit, {
¢ Melakukan Ketukan 5 ! Maka Proses Akan Diulang Pada KEDUA
¢ Terhadap Port Yang ek
H H
L

Gambar 3.14 Gambar alur flow chart port knocking

Pada gambar 3.14 dijelaskan alur pengimplentasian port
knocking pada Router OS. Sesuai dengan alur yang telah dibuat
terdapat 11 proses yang harus dilewati, yaitu :

a. Proses memulai akan melakukan knocking port.
b. Proses nomor 2 menunjukan inisialisasi port berapa yang akan
diketuk agar koneksi atau port yang dikehendaki dapat terbuka.

c. Nomor 3 menunjukan proses mengetuk port tahap pertama,
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. Validasi port yang diketuk , apabila port yang diketuk sudah benar
maka ip address akan dikelompokan pada address list “alamat
port knocking”, apabila salah akan diulang ke proses Nomor 2.
Proses nomor 5 menunjukan ip address yang mengetuk sesuai
dengan port yang telah diatur akan dikelompokan dalam address
list “alamat port knocking”.

Nomor 6 validasi waktu, apabila ip address yang berada dalam
kelompok address list “alamat port knocking”dalam waktu kurang
dari 2 menit tidak melakukan ketukan port selanjutnya, maka akan
proses akan diulang dari Nomor 3.

. Tahap ini menunjukan proses mengetuk port tahap ke dua dalam
waktu 1 jam.

. Verifikasi port yang di ketuk, apabila port yang diketuk sesuai
dengan port yang telah ditentukan, maka ip address nya akan
dikelompokan pada address list “verivikasi alamat port
knocking”, apabila salah akan diulang ke proses Nomor 5.

IP address yang mengetuk port sesuai dengan port yang telah
ditentukan, maka ip address nya akan dikelompokan pada address
list “verivikasi alamat port knocking”.

IP address yang telah berada dalam kelompok address list
“verivikasi alamat port knocking” akan diperkenan kan untuk

mengakses Router server.

. selesai.
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4. Usulan Pengaturan Mikrotik
Setelah desain topologi selesai, langkah selanjutnya adalah
mendesain konfigurasi yang akan digunakan dengan Mikrotik
RouterOS. Berikut adalah rencana perakitan pengaturan mikrotik :
a. Pengaturan Router Os via winbox
Ada beberapa jalan untuk digunakan masuk kedalam
pengaturan Mikrotik, antara lain :
1) Putty
2) Web browser
3) Winbox
4) telnet
Penulis_menggunakan aplikasi Winbox untuk masuk
kedalam pengaturan Mikrotik. Aplikasi ini disediakan oleh
produsen Mikrotik dan memiliki antarmuka pengguna grafis (GUI).
Fitur ini memudahkan petugas dalam menjalankan tugas dalam

pengaturan Mikrotik.

Gambar3.15 Tampilan awal winbox
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Gambar 3.15 memperlihatkan sebuah tampilan interface

dari aplikasi winbox.

. Menambahkan Rule Port knocking Pada Firewall

Agar dapat menyelesaikan masalah yang timbul pada

jaringan di SMK PGRI 1 Nganjuk, berikut adalah beberapa

langkah-langkah untuk membuat aturan Port knocking pada

Firewall :

1)

2)

3)

4)

5)

6)

Login ke Mikrotik via Winbox.

Buat rule pertama agar dapat menampung ip yang mencoba
masuk kedalam mikrotik, masuk ke Menu "IP" pilih "Firewall"
pilih pada tab "Filter" Add (+) rule.

Pada gamabar 3.16 tab "General™ Chain: input dan protocol:
icmp

Pilih interface yang akan diterapkan metode port knocking.
Pada tab "Action": action: add src to address list dan address
list: alamat port knocking (bisa diganti dengan nama lain)
Timeout: 00.02.00 Apply: OK

Atau bisa menggunakan Script sebagai berikut ini :

/ip Firewall filter

add action=add-src-to-address -list address -list="ALAMAT
PORT KNOCKING" \ address -list-timeout=2m Chain=input
comment="PORT KNOK TAHAP 1" \in-interface=INTERNET

protocol=icmp
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Firewall Rule <> =E |

General l Advanced Extra Action Statistics

chan. 7 =

Src. Address: | | - [ Aoply |
Dst. Address: | | -

i e B

. Port:

| I
Dst. Port: | | -
Any. Port: ] \ -

in. Interface: | =

Out. Interface: | | - Reset All Counters
In. Interface List: | | =
Out. Interface List: | | -
Packet Mark: | | -
Connection Mark: | | -
Routing Mark: | | -
Routing Table: | | -
Connection Type: | | -
Connection State: | ] -
Connection NAT State: | | -
|disabled

Gambar 3.16 Tampilan Rule Port knocking

=]
%]

Firewall Rule <>

|
General Advanced Bdra Action | Statistics

P laddsrctoaddresslist K Cancel
[]Log Apply
Log Prefix: | [ Disable

Address List: [ALAMAT PORT KNOCK = Comment
Timeout: |00:02:00 E3 Copy

Remove

Reset Counters

7
4
z
e
a
3

enabled

Gambar 3.17 Tampilan Action Rule Port knocking
7) Pada gambar 3.17 tambahkan rule selanjutnya untuk membuat

pintu kedua agar penggunaan metode ini lebih efektif dan
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berkembang. masuk ke Menu "IP" pilih "Firewall” pilih pada
tab "Filter" Add (+) rule.

8) Pada gambar 3.18 tab "General™ Chain: input dan protocol: tcp

9) Pada tab “dst.port” isikan port 1111 (bisa disesuaikan)

10) Pilih interface yang akan diterapkan metode port knocking.

11) Pada gambar 3.19 tab "Action™: action: add src to address list
dan address list: verifikasi alamat port knocking (bisa diganti
dengan nama lain) Timeout: 01.00.00 Apply: OK

12) Atau bisa menggunakan Script sebagai berikut ini :

/ip Firewall filter

add action=add-src-to-address  -list address -list=\
"VERIVIKASI ALAMAT PORT KNOCKING" address -list-
timeout=1h Chain=input \ comment="PORT KNOCKING
VERIFIKASI" dst-port=1111 in-interface=INTERNET \

protocol=tcp.



Firewall Rule <1111>
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General | Advanced Extra Action Statistics

B

Chain: |= Cancel
Src. Address: | |+ I ok |
Dst. Address: | |-
S =l = Comment
oo L
Dst. Port: |1 [1111 | « =
Any. Port: | | - Snove
| =
Out. Interface: | |+ | | ResetAllCounters |
In. Interface List: | | -
Out. Interface List: | | -
Packet Mark: | iIBs
Connection Mark: | | -
Routing Mark: | | -
Routing Table: | J -
Connection Type: [ | o
Connection State: | | -
Connection NAT State: | | -

|disabled

Gambar 3.18 Tampilan Action Rule Port knocking update

Firewall Rule <1111>
General Advanced Extra Nﬂion|Stanshm"

. Bll add src to address list | EJ

INCH
[] Log Apply
Log Prefix: | |~ Disable
Address List: IVERIVIKASI ALAMAT PORT KNOCK | ¥ Comment
Timeout: |01:00:00 =]

Remove
Reset Counters

Reset All Counters

e

enabled [

Gambar 3.19 Tampilan Action
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13)tambahkan rule ketiga agar Mikrotik dapat mengenali
mengirimkan paket berupa ping untuk membuka port. Masuk ke
Menu "IP" pilih "Firewall" pilih pada tab "Filter" Add (+) rule.

14) Pada gambar 3.20 tab "General” Chain: input dan protocol: tcp
dan Dst. Port : 21,22,23,53,80,8291,2000.

15) Pada tab "Advence™ Src. Address List : verifikasi alamat port
knocking Pada tab "Action":Drop. dan Cek list notif not or.

16) Pada gambar 3.21 dan 3.22 Atau bisa menggunakan Script
sebagai berikut ini :
/ip Firewall filter
add action=drop Chain=input comment="BLOKIR WINBOX
UNTUK KNOCK™" dst-port=21,22,23,53,80,8291,2000\

protocol=tcp src-address -list="!VERIVIKASI ALAMAT PORT

KNOCKING"
| Firewall Rule <21,22,23,53,80,8291,2000> =] E3
General | Advanced BExra Action Statistics
Chain: |ffeeg Cancel
Src. Address: Apply
Dst. Address:
Protocol: 6 ftcp) E3 I Conmari
. Port:
Dst. Port: 21.22,23.53.80.8291.2000
Any. Port:
In. Interface: @
Out. knterface: Reset All Counters

In. Interface List:
Out. Interface List:

Packet Mark:
Connection Mark:
Routing Mark:
Routing Table:

Connection Type:
Connection State:

C O e e e €

Connection NAT State:

disabled

Gambar 3.20 Tampilan Blokir Winbox
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Firewall Rule <8291> =18
General Advanced l Extra Action Statistics
Src. Address List: [§5 [VERIVIKAS| ALAMAT PORTKNOCK | 3] a [#]
Sy -
Pt E
coe| -
Connection Bytes: | [5s Copy
S— -
: o
Per Connection Classffier: | |+
Src. MAC Address: | [» ||
Reset All Counters
Out. Bridge Port: [ | ¥
In. Bridge Port: | B4
In. Bridge Port List: { ! et
Out. Bridge Port List: | |+
IPsec Policy: | %
TLS Host: | | ¥ e

enabled

Gambar 3.22 Tampilan Action Blokir Winbox
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Menambahkan Rule Alamat DDOS

Selain konfigurasi port knocking, dan untuk melindungi

perangkat Mikrotik dari serangan DDOS, penulis menambahkan

aturan yang dapat memblokir dan mendeteksi alamat IP penyerang.

Berikut adalah beberapa aturan yang akan ditambahkan.:

1)

2)

3)

Pada gambar 2. 23 dan 2.24 rule Firewall yang berguna untuk
menampung almat serta mac dari seorang attacker yang
melakukan DDOS.

Pada gambar 2.25 rule ini kita memberikan sebuah jarak paket
tidak normal guna untuk menangkap seorang attacker yaitu
sebersa 1500 Kb sampai 65535 Kb.

Berikut ini adalah script yang bisa digunakan untuk
implementasi Firewall raw yang bertugas menangkap ip
attacker.

/ip Firewall raw add action=add-src-to-address -list address -
list=ATTACKER \ address -list-timeout=none-dynamic
Chain=prerouting comment=\"ANTI DDOS RULE ME"
disabled=yes in-interface=INTERNET packet-size=\ 1500-

65535 protocol=udp



Raw Rule <> =] E3

General | Advanced Extra Action Statistics
(¢ = 8 prerouting] [ Cancel
Src. Address: | | v | ok |
Dst. Address: | | v
Enable
Protocol: [ |17 {udp) |3 a —
= -
Dst. Port: | |+
Any. Port: | |
In. Interface: [ | [INTERNET 3PS
Out. Interface: | | v Reset All Counters
In. Interface List: | | v
Out. Interface List: | | v

Gambar 3.23 Tampilan Firewall Menampung Ip

Raw Rule < = E3
General Advanced ‘ Edra Action Statistics
Src. Address List: | v Cancel
Dst. Address List: | | > Apply

Content: | v [ [ Enale |
Per Connection Classffier: | R4
kit i
IPsec Policy: | |+ I i — |
Tsten -
Ingress Priority: | | v | | Reset All Counters
Priority: | | »
DSCP (TOS): | | v
TCP MSS: | IRs
Packet Size: [ | |1500-65535 -
Random: | | v
—¥- TCP Fags
—¥- |CMP Options
IPv4 Options: | | >
TTL: | | v
|isabled

Gambar 3.24 Tampilan Advanced Menampung Ip
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Raw Rule <> [=] E3
General Advanced Extra Action | Statistics
=Bl add src to address list ¥

Log Apply
Address List: [ATTACKER 3
Timeout: [none dynamic |+

|disabled

Gambar 3.25 Tampilan Action Menampung Ip
4) Membuat rule Firewall yang berguna untuk mengatasi seorang
attacker melakukan serangan DDOS dengan drop IP Address
yang digunakan gambar 2.26 dan 2.27. Konfigurasi ini
mengambil data dari rule yang dibuat sebelumnya. Berikut ini
script yang digunakan :
add action=drop Chain=prerouting comment="DROPP

DDOS RULE ME" disabled=yes \ in-interface=INTERNET



80

Raw Rule <> [=] E3
General | Advanced Extra Action = Statistics
Chin: IR 5]
Src. Address: | v I Aoply |
Dst. Address: ‘ } v
e -
Src. Port: | v
i J
Dst. Port: | | w
Any. Port: | [ »
In. Interface: [ | |INTERNET RN
Out. Interface: | | v Reset All Counters
In. Interface List: | R4
Out. Interface List: | | v

Gambar 3.26 Tampilan Drop IP DDOS

Raw Rule <> [=] E3
General Advanced Bdra Action i Statistics
Action: (I + |

[ Log v

Log Prefix: | i Enable

Comment
Copy
Remove
Reset Counters

Reset All Counters

e

Gambar 3.27 Tampilan Action Drop IP DDOS
d. Mematikan Fitur Mac Interface Winbox
Dalam penerapan metode port knocking masih ada
kekurangan yang sangat besar yang dimana masih bisa di aksesnya
sebuah mikrotik dari mac interface. Dalam implementasinya port
knocking hanya akan menutup dan membuka jalannya sebuah port

dan alamat address mikrotik bukan mac address .
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Jadi pengembangan dari metode port knocking ini adalah
tetap mempertahankan sistem buka tutup port dengan cara ketukan
port dan didukung dengan cara mematikan fitur mac interface.

Dengan begitu walaupun seorang attacker telah mengetahui
alamat address dan port dari Router tetap tidak bisa melakukan
login kedalam server mikrotik kecuali dia harus melakukan proses

port knocking terlebih dahulu gambar 3.28.

Wi
2% Brd
% PPP W : . Ox
5 Switch 7| | MAC Telnet Server || MAC WinBox Server || MAC Ping Server |
°15 Mesh Interface /[Src. Address _|Uptime | [»
P
() MPLS
J? Routing
| System
’ G MAC WinBox Server
B Files
5l Log
&7 RADIUS

(X Toos
51 New Teminal
@ Dot1X
B MetaROUTER
#3 Partition
b Make Supout if
@ New WinBox
B 5

= Windows [

Gambar3.28 Mac interface winbox



BAB IV

IMPLEMENTASI DAN PEMBAHASAN

Penjelasan tentang objek investigasi atau kegiatan yang akan dilakukan,
termasuk kondisi objek investigasi atau konfigurasi jaringan sebelum dilakukan
investigasi. Penjelasan penanganan data dan analisa sistem Firewall
menggunakan metode port knocking dan anti-DOOS pada Mikrotik Router OS.
Serta pembahasan lanjutan dari metode penelitian NDLC yang telah dijabarkan

pada bab 3 tentang analisis dan perancangan.

A. Implementasi
Tahapan ini menerapkan sistem keamanan jaringan yang telah di
desain pada tahap sebelumnya. Pada tahapan implementasi ini nantinya akan
dilakukan pengujian hacking terhadap RouterOS yang telah dikonfigurasi
sesuai tahapan sebelumnya seperti skema pada gambar 4.1.
Fungsi dari pengujian ini adalah untuk mengetahui apakah
konfigurasi serta implementasi yang telah direncanakan dan diterapkan

sebelumnya bisa berhasil dengan baik dan sesuai denaan haranan.

[ |
T —

ATTACKER CLIENT
Gambar 4.1 skema penyerangan hacker

82
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Seperti yang telah disebutkan di tahap simulasi bahwasanya
pengujian yang dijalankan ada empat jenis pengujian yakni port knocking,
scanning, sniffing, dan DDOS. Yang dimana dalam tahap pengujian ini
dilakukan pada kondisi sistem jaringan berada pada dua mode yaitu mode
normal (enable acces), dan mode menutup akses (disable acces).

1. Pengujian port knocking
a. Pengujian port knocking mode normal

Pengujian port knocking dilakukan pada Router mikrotik
dengan alamat (11.11.11.1/24). Dari hasil uji coba melakukan
proses login kedalam mikrotik jalur winbox (8921) berjalan lancar
tanpa ada halangan apapun.

Begitupula ketika melakukan proses login mikrotik jalur
webpage (80) dan jalur telnet (23) juga berjalan dengan baik.
Berikut ini Tampilan saat melakukan proses login mikrotik

menggunakan aplikasi winbox.

&, admin@11.11.11.1 (MikroTik) - WinBox v6.49.8 on RB951Ui-2HnD (mipsbe)
Session Settings Dashboard

X || 4| | Safe Mode | Session:|11.11.11.1

& CQuick Set

2 ChpsuAN

W Interfaces Fiter Rules | NAT Mangle Raw Service Pots Connections ~Address Lists Layer7 Protocols
Wireless i

== L = o Reset Counters || (O Reset All Counters

%% Bridge L6

+_ PPP # Action  |Chain Src. Address |Dst. Address |Protocol |Src.Pot |Dst. Port |In. Inter..

& Switch
®ls Mesh
5 P

MPLS

Gambar 4.2 Hasil login winbox mode normal
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Gambar 4.2 memperlihatkan konfigurasi port knocking

dalam mode disable.

& e X + A,
€3 C ANt AERIRT: "% ONOD@:
sctie :
Wireless Configuration
Wireless Protocol ~~ 9802.11 Unstreme  Unv2 Mode  ®Router Cgridge
Network Name SKRIPS! Internet
Frequeny 2412 v sz Address Acquistion  ®Static O automatic (PPPoE
Band  26HBG v 1P Address
Channel width 20z v Netmask
Country fis‘, ' Gateway
MAC Address C€C:20:£0:26:88:08 DNS Servers ¥
Use Access List (ACL) MACAddress  (CC2DE02E 8306
Security wes (Jwea Firewall Router
Wireless Clients Local Network
MAC Address InACL  Lastip Uptime Signal Strength PAddress 1313131
Netmask
Bridge All LAN Ports

DHCP Server

DHCP Server Range & 1111

NAT

Gambar 4.3 login mikrotik via web
Gambar 4.3 memperlihatkan hasil login mikrotik dengan

menggunakan web browser.

E8 1111111 - PuTTY - O X

TITTTTITTITITT
RRRRRR TTT
RRR RRR TTT
RRRRRR TTT
RRR RRR

http

commands

Gambar 4.4 Login mikrotik jalur telnet
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Gambar 4.4 memperlihatkan hasil login mikrotik dengan
menggunakan telnet.

. Pengujian port knocking mode enable

Pada bagian ini pengujian port knocking dilakukan pada
Router mikrotik dengan alamat (11.11.11.1/24). Dari hasil uji coba
melakukan proses login kedalam mikrotik jalur winbox (8921)
terdapat permasalahan dan tidak dapat berjalan.

Begitupula ketika melakukan proses login mikrotik jalur
webpage (80) dan jalur telnet (23) juga tidak dapat berjalan. Pada
tahap ini menjelaskan bahwa rule port knocking sudah berjalan
dengan baik. Berikut ini Tampilan saat melakukan proses login
mikrotik tanpa melakukan proses pengetukan port menggunakan

aplikasi winbox.

© WinBox v3.37 (Addresses) - ] X
File Tools

Connect To: [11.11.11.1 v/ Keep Password
Login: |admin Open In New Window

Password; [*eeseseseses v| Auto Reconnect

Cancel

Connectingto 11.11.11.1...

Gambar 4.5 Gagal Login mikrotik via winbox
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Gambar 4.5 memperlihatkan hasil login mikrotik ketika
firewall port knocking di jalankan mengakibatkan gagal login

sebelum port tertentu diketuk terlebih dahulu.

This site can't be reached

11.11.11.1 took t¢

Gambar 4.6 Gagal login mikrotik dari webpage
Gambar 4.6 memperlihatkan hasil login mikrotik dengan
menggunakan web browser mengalami gagal login.

& PuTTY Configuration X

Category:

[=)- Session Basic options for your PuTTY session

e L_ogging Specify the destination you want to connect to
[=)- Terminal

< Hnbomd Host Name (or IP address) Port

Wi 1111111 |[23

- Features Connection type:

& Window OSSH (OSerial @ Other: | Telnet v
- Appearance
- Behaviour Load, save or delete a stored session

Translation Saved Sessions
[+ Selection |

- Colours
[=- Connection Default Settings {oad
- Data
- Proxy Save
- SSH
- Serial
- Telnet
- Rlogin

Delete

Gambar 4.7 login mikrotik jalur telnet
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Gambar 4.7 memperlihatkan hasil login dan digambarkan
4.8 memperlihatkan hasil mikrotik dengan menggunakan telnet

mengalami gagal login.

EP PuTTY - O X

Gambar 4.8 Gagal login mikrotik jalur telnet
Setelah memastikan keberhasilan rule port knocking dalam
menangkal seorang user melakukan login kedalam Router tanpa
pengetukan port terlebih dahulu. Selanjutnya berikut ini proses

login kedalam server Router dengan metode port knocking.

B C:\Windows\system32\cmd.exe = (] X

C:\Users\SMILE>ping 11.11.11.1

Pinging 11.
Reply from
Reply from
Reply from
Reply from

s for 11.11.11.1:
nt = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:
Minimum = O@ms, Maximum = @ms, Average = @ms

Gambar 4.9 Ping terhdap port service
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Gambar 4.9 di atas menjelaskan proses ping terhadap alamat
dari server mikrotik yang bertujuan untuk memanggil konfigurasi
rule pertama. Tujuan dari ping ini agar IP Address dari device

terfilter dan agar dapat melakukan pemanggilan konfigurasi ke dua.

== GregSowell.com Port Knock —_ X
P 111110 | Desc | |
Type Port Text
L L e AR | | |
2 [None ]| | || |
3 e o] | | |
4 [Noe | | || |
Knock Add/Update Delete

knock complete

Gambar 4.10 Aplikasi Port knocking Client
Gambar 4.10 aplikasi port knocking client ini berfungsi
untuk memanggil rule kedua yang telah diterapkan pada mikrotik
server. Setelah IP Address device telah terfilter oleh rule pertama,
langkah selanjutnya adalah memanggil rule kedua dengan
melakukan knock terhadap port 1111. Sehingga IP Address device

dapat terverifikasi oleh rule ke dua.
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¥ || (4| | Safe Mode | Session:|11.11.11.1

¢ CQuick Set Firewal =] E3
7 CAPSMAN : . -
Fiter Rules NAT Mangle Raw Service Ports Connections Address Lists | Layer7 Protocols

W Interfaces
4 Wireless + Al |y al *
%2 Bidge Name Address Timeout Creation Time | ¥
4 ppp iD @ ALAMAT PORT KNOCK 11.11.11.254 00:00:07 Jan/02/1970 08....
o D @ VERIVIKASI ALAMAT PORT KNOCK ~ 11.11.11.254 00:59:02 Jan/02/1570 08....
‘L Switch
*Ts Mesh
5 |p !

MPLS
J? Routing )

System [
B Queues
B -

Gambar 4.11 Berhasil Login Mikrotik
Setelah berhasil melakukan pemanggilan rule tahap satu dan
dua, yang dibuktikan oleh gambar 4.11 melakukan proses login
kedalam mikrotik Router. Didalam tab address list telah muncul
verifikasi terhadap IP Address device yang menandakan proses
knocking berhasil.
2. Pengujian scan port
a. Pengujian scan port mode normal
Tahap ini melakukan uji coba scanning terhadap Router
mikrotik guna untuk mendapatkan informasi terkait port mana saja
yang bisa digunakan untuk mendapatkan celah serta data dari
sebuah server. Penggunaan port dalam sebuah server bisa sangat
beragam sperti halnya untuk monitoring server dari jarak jauh.
Menjalankan aplikasi, pelacakan data dan sebagainya.
Berdasarkan hasi uji coba yang telah dilakasanakan,

didapatkan hasil bahwa port yang ada pada jaringan mode normal
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masih bisa discan dan terbaca. Adapun hasil dari scanning bisa

terlihat pada gambar 4.12:

[ Zenmap = O X

Scan Tools Profile Help

Terget: 1111111 v Profile: | Quick scan v Scan

Command: = nmap -T4-F11.11.11.1

Hosts Services Nmap Output Ports / Hosts Topology Host Details Scans

nmap -T4 -F 11.11.11.1 W Details

T g Starting Nmap 7.94 ( https://nmap.org ) at 2023-06-23 20:05 SE Asia

Standard Time

Nmap scan report for 11.11.11.1

Host is up (0.002&6s latency).

Not shown: 95 closed tcp ports (reset)
PORT STATE SERVICE

21/tcp open ftp

22/ ¥

80/tcp
2000/tcp open cisco-sccp
MAC Address: CC:2D:E0:2E:288:D7 (Routerboard.com)

Nmap done: 1 IP address (1 host up) scanned in 14.19 seconds

Gambar 4.12 Hasil Scan port Router

Gambar 4.12 memperlihatkan hasil scan port terbuka ketika
port knocking mode disable.
Pengujian scan port mode enable

Tahap ini melakukan uji coba scanning terhadap Router
mikrotik guna untuk mendapatkan informasi terkait port mana saja
yang bisa digunakan untuk mendapatkan celah serta data dari
sebuah server. Penggunaan port dalam sebuah server bisa sangat
beragam sperti halnya untuk monitoring server dari jarak jauh.

Menjalankan aplikasi, pelacakan data dan sebagainya.
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Berdasarkan hasi uji coba yang telah dilakasanakan,
didapatkan hasil bahwa port yang ada pada jaringan mode enable
sudah tidak bisa discan dan tidak terbaca. Adapun hasil dari

scanning sebagai berikut :

[ Zenmap - m} X

Scan Tools Profile Help

Target: | 11.11.111 v Profile: | Quick scan N Scan

Command: = nmap -T4-F11.11.11.1

Hosts Services Nmap Output Ports / Hosts Topology Host Details Scans

nmap -T4-F11.11.11.1 v Details

T wma Starting Nmap 7.94 ( https://nmap.org ) at 2023-06-23 18:19 SE Asia

Standard Time

Nmap scan report for 11.11.11.1

Host is up (0.0025s latency).

Not shown: 94 closed tcp ports (reset)
PORT STATE SERVICE

MAC Address: CC:2D:E0:2E:83:D7 (Routerboard.com)

Nmap done: 1 IP address (1 host up) scanned in 15.16 seconds

Gambar 4.13 Hasil Scan port Router mode disable
Gambar 4.13 memperlihatkan hasil scan port tertutup ketika

port knocking mode disable.

3. Pengujian sniffing
a. Pengujian sniffing mode normal
Setelah mengetahui port mana saja yang terbuka dari sebuah
server, langkah selanjutnya adalah melakukan pencurian data atau
biasa disebut sniffing. Dari hasil uji coba sniffing terhadap mikrotik

Router didapatkan hasil bahwa ketika Router mikrotik di akses dari
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jalur winbox (8291), telnet (23), atau webpage (80) memungkinan
terjadinya pencurian data sangatlah besar.

Dalam tahap pengujian proses sniffing kali ini proses
pencurian data dapat dilaksanakan dengan baik. Akan tetapi hasil
yang bisa di baca secara langsung oleh aplikasi wireshark hanya
data pada login telnet sedangkan untuk data login dari winbox dan

webpage masih terenkripsi. Seperti yang terlihat pada gambar 4.14.

Ml “Ethemet - 8 X
File Edt View Go Captwe Analyze Statistics Telephony Wireless Tools Help
A4 89 REREQRe=2ETIS=QQQHT
] -+
o Toe Souce Oestraton Protocol Length Info =
7 11.865985 11.11.11.254 239.255.255.255 uop 46 52456 + 5678 Len=4
8 11.866096 11.11.11.254 11.11.11.255 uoP 46 52457 + 5678 Lenw
9 11.866231 11.11.11.254 239.255.255.255 uoP 46 52458 + 5678 L
1011866327 11.11.11.254 299.255.255.255  U0P 46 52459 » 5
1113.8991  Routerbo_2e:83:47  COP/VTP/DTP/PAGP/UD.. COP 103 Device ID: MikroTik Port ID: LOCAL

11.11.11.1

1516.464670 111011254 frETRTEY

1616505643 11.11.11.254 111111 T 95 14566 » 8291 [PSH, ACK]

17 16.505886 11111 11.11.11.25¢ 60 8291 + 14566 [ACK] Seq=

18 16.603485  11.11.11.1 11.11.11.254 105 8291 » 14566 [PSH, ACK] Seq=1 Ack=42 Wi

19 16.614487 11.11.11.254 111111 88 14566 + 8291 [PSH, ACK] Seqe42 Ack=52

20 16.614816 1n1.11.1 11.11.11.254 T 6@ 8291 + 14566 [ACK] SeqeS2 Ack=76 Wine14608 Len=@

21 16.668989 11.11.11.1 11.11.11.254 TP 88 8291 + 14566 [PSH, ACK] Seqe52 Acks76 Winw14608 Lenw34

2316.669778 1111111 11.11.12.25¢ T 60 5291 + 14566 [ACK] Seq=86 Ack=176 Hin=14608 Len=0

2416.671674  11.11.11.1 11.11.11.254 TP 234 8291 + 14566 [PSH, ACK] Seq=86 Ack=176 Win=14608 Len=150

2516672253  11.11.11.254 11111 (< 154 14566 + 8291 [PSH, ACK] Seq=176 Ack=266 Win=1050880 Len=100

26 16.673336 111111 11.11.11.25¢ TP 154 8291 + 14566 [PSH, ACK] Seq=266 Ack=276 Win=14668 Len=100

2716.679751  11.11.11.254 111111 e 154 14566 + 8291 [PSH, ACK] Seq=276 Ack=366 Win=1050624 Len=100 I
Frame 14: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface \Device\WoF_{ boSadabébd9dcc2d e 285708004500 Z - .. E

Ethernet II, Src: Routerbo_2e:88:d7 (cc:2d:e0:2e:88:d7), Dst: HewlettP_ba:bd:9d (b@:Sa:da:bé:f 6 34 0000 4002 40 06 @dbO G Bb Bb 01 Gb Bb 4 f £
Internet Protocol Version 4, Src: 11.11.11.1, Dst: 11.11.11.254 @b fe 20 63 38 &6 66 9f 3b 50 ad eb 5b c6 80 12 8F 5Pl

Transaission Control Protocol, Src Port: 8291, Dst Port: 14566, Seq: 0, Ack: 1, Len: @ AL UeRRMENLRMING:

004

Gambar 4.14 Hasil Sniffing Router jalur winbox
Dari Gambar 4.14 terlihat hasil sniffing berjalan dengan
baik, akan tetapi proses hash masih belum berhasil dilakukan
karena terlihat pada gambar 4.14 dan 4.15 hasil dari proses sniffing
masih terenkripsi yang menjadikan data tersebut tidak mudah

dibaca.
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M “Ethemnet - 0 X
File Edt View Go Capture Anayze Statisics Telephony Wireless Tools Help
4o mRBRe2=TiEEeaan
a dsglo -]+
Te Source Protocol Length Info !
20825264249 11.11.11.254 29.255.255.255 WP 46 52463 + 5678 Lened
20925264386 11.11.11.254 1.11.11.255 wp 46 52464 » 5678 Lenes L
210252643  11.11.11.254 239.255.255.255 WP 46 52465 + 5678 Len=s [
211 25.264487 11,11.11.254 239.255.255.255 P 46 52466 - 5678 Len=4
212 26319205  Routerbo_2e: COP/VTP/DTP/PAGP/UD... COP 103 Device I0: MikroTik Port ID: LOCAL
21436051320 111111254 11111 T 66 14567 + 80 [SYN] Seqed Wine64240 Lensd MSS=1460 WS=256 SACK_PERM
253615152 11.11.11.1 11.11.11.25 TP 66 80 ~ 14567 [SYN, ACK] Seq=0 Ack=1 Win=14600 Len=0 MSS=1460 SACK_PERM =16
21636151627 11.11.11.258 TRTITHY Tcp 66 14568 + 80 [SYN] Seq= Win=64240 Len=0 MSS=1460 WS=256 SACK_PERN
217 36151602 11.11.11.254 11121 T 54 14567 + 88 [ACK] Seqel Ack=1 Win=1051136 Len=0
218 36151779 1111111 11.11.11.254 e 66 80 + 14568 [SYN, ACK] Seqed Ackel Wine14608 Lensd MSSe1460 SACK_PERM WSe16
21936151877 11.11.11.25% 111111 Tc 54 14563 + 80 [ACK] Seqe1 Acke1 Wine1051136 Len=d
220 36.161746 11.11.11.254 11.11.11.1 HTTP 500 GET / WTTP/1.1
221 36.162028  11.11.11.1 60 80 + 14567 [ACK] Seq=1 Ack=447 Win=15650 Len=0
22362045 1111 1514 80 + 14567 [ACK] Seq=1 Ack=447 Win-15688 Len=1460 [TCP segment of a reassesbled POU]
22336297923 1111111 1. 1514 88 + 14567 [ACK] Seqe1461 Acked47 Win=15680 Len=1460 [TCP seguent of a reassembled PDU|
24362979 111111 11.11.12.254 T 1230 80 + 14567 [PSH, ACK] Seq=2921 Ack=447 Win=15630 Len=1176 [TCP seguent of a reassesbled P0U]
225 36296031 11.11.11.25% 1111111 Tcp 54 14567 + 80 [ACK] Seqed47 Ack=3097 Win=1051136 Len=d
= T TS O TS BTSSR ST R I TSeS TSIy TP R OY TO0T
227 36298119 111111254 a1 1 54 14567 + 80 [ACK] Seqe347 Ack=3557 Win=151136 Lensd
228 36.298180  11.11.11.1 11.11.11.254 T 1514 88 + 14567 [ACK] Seqe5557 Acked47 Win=15688 Len=1468 [TCP segment of a reassembled POU] | v
Frame 222: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface \Dey b6 Sa da b bd 9d cc 2d 0 2¢ 88 7 08 00 45 00 I - . E 5
Ethernet 1T, Src: Routerbo_2e:88:d7 (cc:2d:e0:2¢:88:d7), Dst: HewlettP b:bd:9d (bd:5a ;| 0010 ©5dc 66 b s0ce 0o FEBebobeverobeo - Fop [
Internet Protocol Version 4, Src: 11.11.11.1, Dst: 11.11.11.254 b fe 00 50 38 €7 92 20 91 f0 c0 2 a7 bb 50 18 lid /P
Transession Cntrl ratocl S ort 8, 0o Port 14567, Seas 1, Acks 47, Lo 1460 Véwmoms wRHNZRDR WAL
e 32 20 4b 65 65 70 2d 41 6c 69 76 65 @d 82 43  n: Keep- Alive C
6 6e 74 65 6e 74 2d dc 65 6e 67 74 68 32 20 37
30 36 31 @d Ga 43 6f 6e 74 65 6e 74 2d 54 79 70
65 3 2078 65 78 74 2f 68 74 6d 6 04 0a 44 61
74 65 38 20 46 72 69 2c 20 30 32 20 4a 61 6e 20
P .
-+

Destnaton Protocol Length Info
1334 75.547005 11.11.11.254 TCP 54 14581 + 23 [ACK] Seqel Ackel 51136 Lenwd
| 133575556683 11.11.11.254 TELET 75 Telnet Data ...
1336 75.556877 1111111 TP 60 23 + 14581 [ACK1 Sansl Acka2? Wias1dR0d laned
1337 75.623266 1111111 11.11.11.254 TELNET 66 Telnet Data ... M Wireshark. Follow TCP Stream (tep.stream eq 15) - Ethermet - 0 3
1338 75.6235%  11.11.11.254 11111 TELNET 57 Telnet Dat
1339 75,6713 1111101 11.11.11.254 TELNET 66 Telnet Data —T -
1340 75.623938  11.11.11.256 1n.11.11.1 TELNET 63 Telnet Data " 38400, 38400,
1341 75.624097 1111111 11.11.11.254 TELNET 72 Telnet Data
14275.62311  11.11.11.256 11101 TELNET 71 Telnet Data ..{ [Password: sukpgrilnganjuk
14375.62372  11.11.11.256 111111 TELNET 60 Telnet Data
1344 75.624399  11.11.11.256 11111 TELNET 65 Telnet Data
1345 75.625331 11.11.11.1 11.11.11.254 TP 60 23 + 14581 [AC
1346 75.637592 1111111 11.11.11.254 TELNET 61 Telnet Data ..
1347 75.679253 11.11.11.254 11.11.11.1 TP 54 14581 » 23 [AC
1367 78.836716 11.11.11.254 11.11.11.1 TELNET 55 Telnet Data ..
1368 78.837116  11.11.11.1 11.11.11.254 TELNET 60 Telnet Data .. Y
1369 78.882140  11.11.11.254 1.11.11.1 T 54 14581 =+ 23 [ACH Pocker 1421 41 chent plfs) 21 srver pfy) 37 . Ok 0 selec
1370 78.971228 11.11.11.254 1.11.11.1 TELNET 55 Telnet Data ... |Entre conversaton (1570 bytes) v Showdstaas ASCI © Steam ||—
1571 78.971663  11.11.11.1 11.11.11.258 TELNET 60 Telnet Data ..
Frame 1335: 75 bytes on wire (600 bits), 75 bytes cay = | [
: N ptured (608 bits) on interface \Device\NPf o
Ethernet 11, Src: HewlettP bd:bd:9d (bd:5a:da:bd:bd:9d), Dst: Routerbo_2e:88:d7 (cc:2d:ed:2e:d| °1 09 e oemhcsyeam | ot Sovess fack Cose rep
Internet Protocol Version 4, Src: 11.11.11.254, Dst: 11.11.11.1 ‘:" I S N
::;:::udw Control Protocol, Src Port: 14581, Dst Port: 23, Seq: 1, Ack: 1, Len: 21 D T d S

Gambar 4.16 Hasil Sniffing Router jalur telnet

Dari gambar 4.16 hasil data yang didapatkan dari hasil

sniffing jalur telnet didapatkan username dan password dari seorang

admin jaringan.

melakukan login terhadap jaringa mikrotik Router.

b. Pengujian sniffing mode enable

Yang bisa digunakan oleh attacker untuk

Dari hasil uji coba sniffing terhadap mikrotik Router

didapatkan hasil bahwa ketika Router mikrotik di akses dari jalur
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winbox (8291), telnet (23), atau webpage (80) memungkinan
terjadinya pencurian data sangatlah besar.

Akan tetapi dalam tahap pengujian proses sniffing kali ini
proses pencurian data tidak dapat dilaksanakan dengan baik.
Alasannya adalah terjadinya eror dalam pembacaan port dan
mengakibatkan kebuntuan sistem pencurian data terhadap Router

mikrotik. Seperti yang terlihat pada gambar 4.17. dan 4.18

Ml “ithemet - 8 X
Fle Edt View Go Copture Anclyge Sta

an:e

Telephony  Wireless Tooks  Help

Destnation

Routerbo_2e:88:d7  COP/VIP/DTP/PAGP/UD..
11.11.11.1
111111258

35 29.573655 11.11.11.254 255.255.255.255 46 5678 « 5678 Lensd
36 29.573, ILITIL S 139.255.255.. Ld 45 43725+ 5678 Lensd
37 29.573817 11.11.11.254 239,255.255.255 wP 46 49730 «+ 5678 Lenwd
39 29.574054 11.11.11.254 239.255.255.255 P 46 49732 + 5678 Lens4 -
40 29.574120 11.11.11.254 239.255.255.255 P 46 49733 + 5678 Len=4
41 30.034896 Routerbo_2e:88:47  CDP/VTP/DTP/PAGP/UD.. COP 103 Device ID: MikroTik Port ID: LOCAL .
11.11.11.254 (<3 66 14558 + B0 [SYN] Seq=d Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM
11.11.11.254 (53 SYN] Seq=d Win=64240 Len=d MSS=1468 WS=256 SACK_PERM
Hewlettp ba:bd:9d 7 e 1.12 Tell 11.11.11.258 fumm |
Frame 34: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface \Device\WPF_{ cc2de@ 2e 88 d7 b0 5a dabdbd 9d OB BB 4508 -, I
Ethernet II, Src: HewlettP_bd:bd:9d (bB:Sa:da:b4:bd:9d), Dst: Routerbo_2e:88:d7 (cc:2d:e@:2e:§ 00 34 ab de 40 00 80 06 00 00 @b @b @b fe Ob G 4§
Internet Protocol Version 4, Src: 11.11.11.254, 1111111 ?" ?‘ 38 dd 20 63 9d 63 4c 50 00 00 00 00 80 02 8 cc LP
Transmission Control Protocel, Src Port: 14557, Dst Port: 8291, Seq: @, Len: @ B: og ARNNN RN 6b0 00 MM =
Gambar 4.17 Hasil Sniffing Router jalur winbox
M Ethenet - 8 X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AnZe IRRERe=*ETIS S QQQE
L1 2]+
1 0.000000 239.255.255.250 SSDP .
3 2.028669 239.255.255.250 SSDP
4 3.042140 239.255.255.250 SSOP
5 7.901236 1.1 (< 66 14554 + B0 [SYN] Sex n=64240 Len=0 MSS=1460 WS=256 SACK_PERM =
6 7.901505

T 66 14555 + 80 [SYN] Seq=0 Win=64248 Len=0 MSS=1460 WS=256 SACK_PERM

14 12.440110  b4:bd:9d__Routerbo_2e:88:47 _ ARP 42 bho has 11.11.11.1? Tel

15 12.446263 oter 7 Fewlett bA:60:0  ARP 0 11.11.11.1 15 at cc:2:¢0
16 13.571061 255.255.255.255 WO 5678 Len=4
17 13.571358 wp 46 62333 + 5678 Len=d .
18 13.571520 uoP 46 62334 + 5678 Lensd
19 13.571915 wp 46 62335 + 5678 Lened
20 13.572065 wp 46 62336 + 5678 Len=4
21 1357218 . wp 46 62337 + 5678 Len=d L
Frame 9: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface \Device\WPF_{( cc2ded 283 d7 b8 5a dabdbd9d @B OO 4508 . 2
Ethernet II, Src: Hewlett? ba:bd:9d (b0:5a:da:bd:bd:9d), Dst: Routerbo_2e:88:d7 (cc:2d:ed:2e:€ ©0 34 ab d1 40 02 30 66 @ G2 Gb Gb B> feGb 0 4§
Internet Protocol Version 4, Src: 11.11.11.254, Dst: 11.11.11.1 @ 01 38 da 00 50 42 92 15 5f 00 00 00 00 80 02 8_ 3

fa 0 2d 3b 00 00 02 64 ©5 b4 01 03 €3 08 01 01

Transmission Control Protocol, Src Port: 14554, Dst Port: B9, Seq: @, Len: @ ity

Gambar 4.18 Hasil Sniffing Router jalur webpage
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57 33.931127
58 36.438923
59 36.439085

| 66468730 11113125 1111111

78 54.447219

7256400189 1 4 111111 T 66 14562 + 80 [SYN] 4240 Len=0 NSS=1460 WS=256 SACK_PERM

7356.409986 1 4 11011 1 66 14563 + 80 [SYN] Win=64240 Len=0 MN5S=1460 WS=256 SACK PERM -
Frame 68: 66 byt (528 bits), 66 bytes captured (523 bits) on interface \Device\WPF_| c 20 €0 2¢ 88 d7 b0 Sa da b4 bd 94 08 00 45 00 - . Z £
Ethe : HewlettP ba:bd:0d (b8:5a:da:b4:bd:ad), Dst: Routerbo_2e:88:d7 (cc:2died:izeit 00 34 3b 0 40 00 80 06 00 00 @b 0b Go fe Gb @b 4§
1 1 Version 4, Src: 11.11.11.258, Dst: 11.11.11.1 :b s‘ f: €190 17 c9 61 6: ethfitbedond ol B g
Transaission Control Protocol, Src Port: 14561, Dst Port: 23, Seq: 0, Len: @ - D? 2:36.00.08:20:84 #5°54:01.93.0:08: 6101

Gambar 4.19 Hasil Sniffing Router jalur telnet

Dari gambar 4.19 diatas diper oleh hasil hash data yang
didapatkan dari hasil sniffing jalur telnet tidak didapatkan username
dan password dari seorang admin jaringan.

4. Pengujian DDOS
a. Pengujian mode normal

Setelah implementasi port knocking telah selesai, tahap
selanjutnya adalah pengujian keamanan jaringan terhadap serangan
DDOS. Pada tahap pengujian kali ini dengan cara menonaktifkan
rule raw anti DDOS vyang telah dibuat sebelumnya, sehingga

didapatkan hasil seperti pada gambar 4.20 :
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Gambar 4.20 Hasil DDOS Router mode normal
Pada gambar 4.20 sangat terlihat pengiriman paket data
yang luar biasa banyak yang dilakukan oleh attacker. Dan
mengakibatkan load cpu dari mikrotik menjadi besar. Dalam tahap
simulasi serangan DDOS ini menggunakan aplikasi LOIC.
Pengujian rule anti DDOS aktif
Setelah melihat betapa efektifnya serangan DDOS untuk
melemahkan atau mentakedown mikrotik Router. Oleh karena itu
pada tahap pengujian selanjutnya dilakukan dengan cara
mengaktifkan rule raw anti DDOS yang telah dibuat sebelumnya,

sehingga didapatkan hasil seperti pada gambar 4.21 :
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Gambar 4.21 Implementasi anti DDOS

Setelah di aktifkannya rule raw yang telah dibuat untuk
menangkal adanya serangan DDOS. Kondisi server mikrotik
berangsur-angsur kembali normal. Load cpu yang kecil dan tidak
terjadi pengiriman paket yang berlebihan terhadap server yang
menjadikan server kembali normal. Dari rule yang telah dibuat
pada Tabel address list muncul alamat dari seorang attacker yang
memudahkan seorang admin jaringan untuk melaksanakan tindakan

selanjutnya.

B. Monitoring
Setelah dilakukannya tahap pengujian, tahapan ini berfokus pada
dilakukannya monitoring terhadap :
1. Topologi yang sudah dibuat.
2. Konfigurasi yang sudah di terapkan dan di uji coba.

3. Insfratruktur yang sudah dibuat
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Dengan dilakukannya monitoring terhadap poin-point diatas
diharapkan hasil dari implementasi port knocking dapat berjalan sesuai

dengan fungsi dan harapan serta memenuhi kebutuhan.

. Management

Pada tahap management merupakan tahapan terakhir, yang dimana
perlu dibuatkan sebuah kebijakan management untuk mengawasi serta
mengatur sistem yang sudah dikembangkan agar dapat berjalan dengan baik

dan dapat dikembangkan lagi dikemudian hari.

. Pembahasan

Berdasarkan hasil dari analisa dan pengujian sistem yang telah
dilakukan diatas, diperoleh hasil bahwa konfigurasi port knocking dapat
berfungsi dengan baik. Melihat hasil pengujian, pada tabel 4.1 saat jaringan
berada pada mode normal Router dapat dilakukannya port scan, sniffing dan
berhasil login. Dan berkebalikan dari mode normal, pada saat mode disable
acces, Router tidak dapat dilakukannya port scan, sniffing maupun login
juga tidak berhasil.

Selain dari hasil pengujian sistem port knocking didapatkan juga
hasil bahwa dari sistem anti DDOS juga berfungsi sesuai harapan. Dari hasil
yang didapatkan dalam hasil pengujian prototype serangan DDOS juga
sudah terkurangi dampaknya dan dapat dicegah dengan cara mengetahui
pelaku dan bisa di lakukan blokir terhadap pengguna tersebut. Adapun hasil
dari tahap pengujian bisa dilihat pada Tabel berikut ini.



Tabel 4.1 Hasil Pengujian

No Mode Acces Jenis Pengujian Alat Uji Hasil Pgengujian

Mode Normal Port knocking Port knocking Client | Berhasil login dan normal

Mode Normal Scan Port Nmap Semua port service terlihat dan terbuka.

Mode Normal Sniffing Wireshark Terenkripsi keseluruhan data kecuali dari paket telnet.

Mode Normal Kinerja cpu menjadi besar dan banyak paket yang
DDOS LOIC masuk kedalam Routerbord. Mengakiabtkan Router

menjadi panas dan tidak berfungsi.

Mode Disable Port knocking Port knocking Client | Gagal Login, diperlukan proses knock.

Mode Disable Scan Port Nmap Semua port service filtered.

Mode Disable Sniffing Wireshark Terenkripsi keseluruhan data tanpa terkecuali

Mode Disable Kinerja cpu menjadi ringan dan berhasil mengamankan
DDOS LOIC

alamat attacker tersebut.
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BAB V

PENUTUP

Bab ini merupakan bab terakhir yang berisi keinginan dan harapan

peneliti demi kelancaran pelaksanaan penelitian. Berdasarkan rumusan masalah

yang terjadi serta dilakukannya implementasi sistem yang diusulkan maka dapat

di ambil kesimpulan sebagai berikut :

A. KESIMPULAN

1.

Sistem peningkatan firewall jaringan yang diusulkan yaitu pengembagan
port knocking serta penambahan firewall anti DDOS berhasil diterapkan
dan sesuai dengan analisa permasalahan yang terjadi sehingga
menghasilkan peningkatan firewall untuk sistem yang berjalan.
Pembuatan rule port knocking dan rule anti DDOS sebagai alternative
agar tidak sembarangan orang bisa mengakses mikrtokik dan sebagai
penangkal serangan DDOS berjalan dengan baik.

Hasil analisa dari penggunaan port knocking telah dikembangkan
sehingga menghasilkan sebuah konfigurasi yang lebih baik dari
sebelumnya.

Hasil dari penerapan port knocking serta anti DDOS sangat berguna
untuk memperkuat keamanan jaringan di SMK PGRI 1 Nganjuk.

Dalam proses penerapan port knocking dan anti DDOS serta hasil

wawancara dan implementasi didapatkan hasil yang memuaskan.
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B. SARAN
Untuk mengantisipasi kesalahan-kesalahan di kemudian hari,
khususnya dalam perawatan hardware serta software, dan perawatan
layanan jaringan komputer maka perlu dilakukan beberapa hal sebagai
berikut :
1. Dilakukan perawatan pada perangkat keras secara berkala.
2. Perlu adanya informasi jatuh tempo secara otomatis layanan
berlangganan jaringan komputer demi kenyamanan.
3. Diperlukannya pengujian yang dilakukan menggunakan tools hacking
lainnya yang lebih tinggi tingkat teknologi pengujiannya.
4. Selain itu juga perlu dilakukan pengembangan metode port knocking

yang digunakan.
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1. Daftar Validasi Pertanyaan

LEMBAR VALIDASI PEDOMAN WAWANCARA

ANALISIS IMPLEMENTASI METODE PORT KNOCKING DENGAN SISTEM
ROUTING DINAMIS DAN ANTI DDOS MENGGUNAKAN PROTOKOL TCP
DAN ICMP PADA KEAMANAN JARINGAN SMK PGRI 1 NGANJUK

Nama Validator : FEBRINA EKA CAHYARISTI, S.Pd.
Ahli Bidang : Pendidikan Bahasa Indonesia
Unit Kerja : SMK PGRI 1 NGANJUK

A. PENILAIAN TERHADAP KONTRUKSI PEDOMAN WAWANCARA

S = Setuju TS : Tidak Setuju
Skala
NO Kriteria Penilaian Penilaian Saran/Perbaikan
S |'TS
Pedoman wawancara
dirumuskan d j el
lengan jelas.
Pedoman wawancara
mencakup aspek :
a. Lokasi
b. penjelasan N—
c. Permasalahan
d. Masukan
Batasan pedoman wawancara
dapat menjawab tujuan 7
penelitian.
B. PENILAIAN TERHADAP PENGGUNAAN BAHASA
S = Setuju TS : Tidak Setuju
Skala
NO Kriteria Penilaian Penilaian Saran/Perbaikan
S | TS
Pedoman wawancara Ve
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menggunakan bahasa
Indonesia yang sesuai
dengan kaidah bahasa yang |\
baik dan benar.

Pedoman wawancara

menggunakan bahasa yang
mudah dipahami dan N
dimengerti.

Pedoman wawancara

menggunakan bahasayang | \_~
komunikatif

Pedoman wawancara bebas
dari pernyataan yang dapat \/.'
menimbulkan penafSiran
ganda.

C. PENILAIAN TERHADAP MATERI PEDOMAN WAWANCARA
Berilah tanda centan (V) pada tempat yang tersedia dengan penilaian Bapak/Ibu.

S = Setuju TS : Tidak Setuju
Skala
NO Kriteria Penilaian Penilaian Saran/Perbaikan
S |TS
Pedoman wawancara dapat

menggali aspek-aspek =
teknologi jaringan internet.

Pedoman wawancara dapat
menggali informasi untuk
mendeskripsikan v
permasalahan dalam
penggunaan fasilitas internet
di SMK PGRI 1 Nganjuk.
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Secara umum pedoman wawancara i

(Mohon berkan tanda centang (V) sesai penilan BapakThu)

D Lk Dignda

LR Tk Lyek DigmdandengnRevis

1D | Tidak Layak Digunakan

gaqi,  Juni 2023
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2. Hasil Pertanyaan Guru

DAFTAR PERTANYAAN WAWANCARA GUNA UNTUK PENELITIAN

SKRIPSI
“ANALISIS IMPLEMENTASI METODE PORT KNOCKING DENGAN
SISTEM ROUTING DINAMIS DAN ANTI DDOS MENGGUNAKAN

PROTOKOL TCP DAN ICMP PADA KEAMANAN JARINGAN SMK
PGRI | NGANJUK™

A. Petunjuk pelaksanaan :
Jawablah pertanyaan berikut ini sesuai dengan kondisi yang anda alami

Nomor Responden 03

Nama Mitaa Ar Kogeinda
Jenis Kelamin Laki-Laki r
Pekerjaan J Siswa
Sekolah SMK PGRI | Nganjuk

1. Apakah akses internet di SMK PGRI | Nganjuk sudah dapat memenuhi

kebutuhan anda dalam melakukan pencarian data di internet saat ini ? SVda'n

2. Dalam penerapan fasilitas internet di SMK PGRI | Nganjuk, menurut
anda seberapa sering terjadi gangguan dalam koneksi internet yang anda
gunakan ? 2.0 ’/o V“'f\g V‘f““

3. Jika dalam pelaksanaanya sering terjadi kendala, seberapa sering terjadi

gangguan dalam | bulan terakhir ? 2 gangguon

4. Dalam situasi tertentu apakah anda pernah mengalami kejadian seperti
kehilangan data, atau gangguan lain seperti internet yang tiba-tiba blank
atau ada akun media social anda yang bermasalah ? o Qmm\\

5. Menurut anda seberapa besar tingkat kenyamanan yang anda rasakan

selama menggunakan internet di SMK PGRI 1 Nganjuk ? 9o ./‘

Bagaimana menurut anda akses dengan menggunakan fasilitas area

hotspot di area SMK PGRI | Nganjuk ? (““3".’ 'po»‘(

DAFTAR PERTANYAAN WAWANCARA GUNA UNTUK PENELITIAN
SKRIPSI
ANALISIS IMPLEMENTASI METODE PORT KNOCKING DENGAN
SISTEM ROUTING DINAMIS DAN ANTI DDOS MENGGUNAKAN
PROTOKOL TCP DAN ICMP PADA KEAMANAN JARINGAN SMK
PGRI | NGANJUK”

. Petunjuk pelaksanaan
wablah pertanyaan berikut ini sesuai dengan kondisi yang anda alami

omor Responden  : L

—

ama Hi Pouas

nis Kelamin “aki-Lakly Perempuan
o

fekerjaan w taff / Siswa

kkolah SMK PGRI | Nganjuk

1. Apakah akses internet di SMK PGRI | Nganjuk sudah dapat memenuhi
kebutuhan anda dalam melakukan pencarian data di internet saat ini ? bg (U

2. Dalam penerapan fasilitas internet di SMK PGRI 1 Nganjuk, menurut
anda scberapa scring terjadi gangguan dalam koncksi internet yang anda
gunakan 7 g@»r

Jika dalam pelaksanaanya scring terjadi kendala, seberapa sering terjadi

gangguan dalam 1 bulan terakhir ? ke

4. Dalam situasi tertentu apakah anda pernah mengalami kejadian seperti
kehilangan data, atau gangguan lain seperti internet yang tiba-tiba blank
atau ada akun media social anda yang bermasalah ? 2o

5. Menurut anda seberapa besar tingkat kenyamanan yang anda rasakan

selama menggunakan internet i SMK PGRI | Nganjuk ? Jos7

6. Bagaimana menurut ands akses dengan menggun

hotspot di area SMK PGRI | Nganjuk 7 M‘f

n fasilitas arca
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4. Hasil Pertanyaan Siswa

DAFTAR PERTANYAAN WAWANCARA GUNA UNTUK PENELITIAN
SKRIPSI

“ANALISIS IMPLEMENTASI METODE PORT KNOCKING DENGAN
SISTEM ROUTING DINAMIS DAN ANTI DDOS MENGGUNAKAN
PROTOKOL TCP DAN ICMP PADA KEAMANAN JARINGAN SMK

PGRI 1 NGANJUK”

A. Petunjuk pelaksanaan :

Jawablah pertanyaan berikut ini sesuai dengan kondisi yang anda alami.

Nomor Responden  : SRR SETONO!
Nama ;o SARRM SET""W“:
Jenis Kelamin Perempuan
Pekerjaan : Guru/ Staff
Sekolah : SMK PGRI 1 Nganjuk

1. Apakah akses internet di SMK PGRI 1 Nganjuk sudah dapat memenuhi

kebutuhan anda dalam melakukan pencarian data di internet saat ini ? { ¥&-

N

. Dalam penerapan fasilitas internet di SMK PGRI 1 Nganjuk, menurut
anda seberapa sering terjadi gangguan dalam koneksi internet yang anda
gunakan ? SeMng

3. Jika dalam pelaksanaanya sering terjadi kendala, seberapa sering terjadi
gangguan dalam 1 bulan terakhir ? 5 Leant

4. Dalam situasi tertentu apakah anda pernah mengalami kejadian seperti

kehilangan data, atau gangguan lain seperti internet yang tiba-tiba blank
atau ada akun media social anda yang bermasalah ? Qernah

5. Menurut anda seberapa besar tingkat kenyamanan yang anda rasakan

selama menggunakan internet di SMK PGRI 1 Nganjuk ? 0 (y(’

6. Bagaimana menurut anda akses dengan menggunakan fasilitas area

hotspot di area SMK PGRI 1 Nganjuk ? bale {(_1.9&\'

8624255
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6. Melakukan Tinjauan Langsung Ruang Server

7. Melakukan Penerapan Hasil Penelitian
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8. Hasil Penerapan Port Knocking dan Anti DDOS

a.

Tanggal 20 Juli 2023

@ sicik@10.100.1 (1. RE2011UIAS) - WinBo 7.6 on RE2011UiAS (mipsbe)
Session  Settings  Dashboard

K) | (| SafeMode | Session 10.10.0.1

# Ouick St
PN
. edaces
Virelese
 VinGuad
1 PPP
Swich
oo
£ 6
WALS
7 Rouing n
Syen = Bh_/ Pocd St s VLANKDSCP [TxRte RcRfe [TxPack|RPa ™
a B0 Gl IBITIMEMSeE) 121601254216 Ut lbs B
b s R M) Glm) MMUSSITM5Gme) 12168125449 Dbps  Obgs 0
log T | oo ) 17ick) 1572402175340 peps) 1521601240867 Otps Db 0
&7 RADILS 2 [Tine B |Toses Messaze n n S
ook 100 W2VAB 13145 menay  syslem,rfo ange tme WAL 1314
’ 0 MDAB NI ey e vfo sytemtine zne seings choge 150 |To Tc&i2kps | Toual R 33kons | Tomal T Packe 3 Tota P Packet: 16
B NewTemnal | 10 4202023 113149 memoyy  system, rfo. oot user ki ogged nfrom 58
& Dt 103 /2R3 memay  sytom,fo,acoourt s adein ogged utfum 98
104 W2VAD 113152 memay  sylem, fo, acoout use adn ogged nfom 38.903
=D ) ) ’
= 105 /2B 1131 memay  sytem, fo,acoourt  use i ogged ot om 9890 1REFUES | NAT Mengle | Raw | SeicePofs Comections Address ity Laye7 Putocols
" WeaROUTER | 106 i/20/2023 113155 memory  sysem, rfo,acoourt_user admi ogged infom 3890 —
2 Pation 107 Jd20202 113157 memoy  system rfo, acoourt  user advin ogged outfom 5830 ern || (0 Reset Al Courters:
108 W/2VAD 11202 memay  syslem, rfo, acoout_ useradn oguednfom 03— ||
T | e e e e e ::mmn"dmm! #] Jhwn [en S cdes D Adtess [Peio. Sc Pot |DtPot i e Out i b JOut v S A
QNewvinkox | 110 4202023113205 memoy  syem,efo,acoontuser admn oggedinfom 38903 PURT KNOK THHAP |
FES MAVABNRT memay  sydem, rfo, acoourt we 0 ol it ..
112 W/AR 212 memay  system, o, acoort : I
113 W2DAR 11213 memay  sytem, o, acoort I Sl fee
= Vindaws 114 W20 113215 memoy  system réo, acoourt -BLOH\R\MNBD'EMTUMNOCK la
16 WA IR menoy  sydemeo.acoourt et e ot fom $50< - 0 e
116 W/ZAR 11219 memay  sytem, fo,acoout  use i ogged nfom 38903 Wimp i el 28,
117 W2VAB 113220 memay  sylem, rfo, acoout s i ogged ot fom 3830

[ inrs

P Type here to search

.
Tanggal 21 Juli 2023

@ sicfike@10.10.0.1 (1. RB20T1UIAS) - WinBox 7.6 an RB20T1UIAS (mipsbe)
Session  Seftings  Dashboard

0 G| Sdode | Sesson 101001

Syten = Bh_ Priocd 5o s VANK[DSCP TxRse ReRde TePack |RaPav)
2 Bloo] 193217 MEEMSrt) 121681254215 s Dogs [

Loz 6 foo) 50.20.18.95:45 k) 1921681258217 Dtps  Obgs ]
e ) Ghcol TRUISTTFMS(nt) 152160125449 Obps  Dops ]

log Teas [0 Jd ¥ ) 170d) 1572402176343 peps) 1521681240867 Db Dbps v
= HL B 0
& RADIUS B W223N141538 w 583).56 1547 CC v vinben 2 »
Tt B MZLAB 1T 1< LA 1T

T T 62kps  [TowalRc1a3kbes | Tol T Packet: 34 Tota P Packet: 16

05 2120214212

e e s s b 333368347 C e widsn
B WetaROUTER N WEVASIA4% meron  qEbm.ire, J0sn 16 din loggad adt vow FE3)56 1G4 ma x|
= 7 WAARIE AR perrn s irr sten e i iyerihir S E (T st ourtes | 00 feset Al Courters
f Patiior TDAAVDEND wew i, v e abinkpzul vn 000036804 C 2 i)
Wake Sipataf || /UMD parmy b e cen o ooyt 32418 841 £ Lz wnb U k) e ot 1 o e S e G
b MaeSipatd | oo o YT
eue,w..nl T M210D1424%  meron Tke...
Bt 1 MILVRE B vervey
T dR120142430 . X
AWNHAAI o o e L i aid. e Step) il
MR parrn . 1ty R AT by
B Vindows IR Feron e i sout e adin oot fow N AR Cinviben| 2 dop ot §cp) nan. IVERIV,
2 W2l BTy qERTFC L adunojgedn i 35N wiwne
BIAND e o i st s gl o 309). 561647 vaben|
B WVARIE oo g ircscon L adinkogedine 5T /L vewhkax
5 W2NRIANT pervg  smer e s 1o adinlojged at fou 319)5 134707 v wrba
0 ¥
=

P Type here to search

111



Tanggal 22 Juli 2023

© sidic@10:100.1 (1. RB2DT1UIAS) - WinBa v7.6 on REZOUIAS (mipsbe)
Session Settings Dashboard

4
BEV]
ey
ay
ﬁMPLS @erell  Ehers 150 158 DSCP: any
Rouing
+
Sysen = Eh. ' Fiocd St s VAN DSCP TxRee RxRae |TaPack. RxFav
s Wil Gl IRZTIEMSrt) 1921601250016 Dbps  Obgs [
I e - M) Gl TRMSSITM5Me) 152168125649 s Digs ]
o | e [ M) T7iak) 1572402076043 bips) 1521601240867 Dbps  Obgs [
o RIS = [inc e | oe Mesog: *
! 0 WZADERS mmy  yserr sytenme meseirg: Stangedbyamm n b
X Tork i o P e aton © 5tens [l bcd2kips  [TwlRcTidkos Toal TnPacke 3 Totd R Packet: 16
B New Temnal o WEAINEMS mamoy  epser, o accouni ussracen logged o from I35 3 AL 4T
@ Datix G DN memey  geer, o, st uaseacnin ogged aren 00100004
! EUDAANTE womeny  yier, st saennomis lgged i fom M0 1500
E D T MRUABVUTGE wmy e, v, sl e s sheged sl 9850.9639: wibun | Fher Rdes T = Protocals
I MetaROUTER A WmemiEs i smar aemin lnggeed i from 9361 3 A7 inkry ol w = i L li,!‘i
& WP G P v sl ol b BN F ST T wamben| |1 [ sl T - ]
[ 9 WRAAIES mmy  ger. st ueracan el von LKA C ke | ||| = | || 10 Rese Courizs || 10 Reset Al Coers
Weke P B WML mamy  oyser, rnaennl mrarshlomed adirs B9 6 wiber| | — — —— — —
b S | o yamiena ey B Adon Chan e Addess Dt Addess |Proio., S Pot |Dst.Pod b nter., Qut .. b bier., Qut .. Se.Ad.. [
O enVino | B WRABIED vy e
M WEADEDLA  namoy
[ 5 DAY ey 1
B WML memy
7 UDABIETL mamy
= Vindows o WZABIELS mmy bim) 1
o WAL DA Ty
0 WA auh logoed b fom D20 AL Al
€l URABILTE :::: spser, v, acnd j:.,.‘l.q,aur‘uswas,al-c' Bip) 185 WERN...
2 WRADIEGT mey  syser, v, scoin ussracanlogged b fom BT ALPC ety |
1 WPATAUTS sy g rn_ sccerd 02T v wichac |
.

P Type here to search JM

Tanggal 23 Juli 2023

@ sidik@10.10.0.1 (1. RBZ0TTUIAS) - WinBoa: v7.6 on RB20TTLAS (mnipsbe) - o X

Session  Settings  Dashboard

(][] [ scde Mode | Session 101007 i
& Cuick Set mE

Corsial fefxe | pefcelis Bhenet EoPTimd PTimel GRETmd VLAN VILA e Sat
= a
Deec iema
R
A HTU 2T [T o
O 8 B
W o HNew Wi
T i
=
w8
W ‘
T
W
T
O
Bh ol 5 e VANH[DSCP TxRae RxRte TxPack |RcPav
Sico) A28 e TSLTGETZEAZIE T O 1 |
Si) LAY 121681257 Mg O 0
Sl IRMOTTIMSkne)  TSLIGR1ZSHNS U O 0
) 1572027 M3 beps) 101681240867 Mg O 0
ez bt
watmbm:lr[ms‘e.i‘ *
e Tad T2k Toa R B3keos  |Tod TePacke 3 Toa P Pkt 16

Sormiechaszedy e

termc chancod by adnn

Mcrmuc chaged by s

oy cemmsc 12121250 fon EVRCABLED 90
s ikl o 12100 ESviz s

e afvinkggel vl fon 2509 300 v x>
mutiscngs yamn

muriscngs

wcrofnbgosdo.tfon 1. 0 028 vawrban
wear 24rn enged r fom 3830848 TOC w2 wrbos
s sdrm baged rfrm 08648470073 wrboc
s alringgedubon SA0% AR7C v v
e alvinggel v AL FSL U v wibo
s dvinbnge o {8309 LA T i
dhopSdemppar 1414 4 254inn BVSCABHD 30

s v cz,
eV Sy
s

s

e ks
RN .o
gRan i s
spden vk czn,
sl v ez,
s ok rm
s

o ks
e k.o
e ok s
[Ev ap—
s o r
s e e

7 o

T D0 19

HUATICRE

e e ksl i o 30523705 vamibos.

wer adrinbgged i o

ERREEEREREEEERE

neririnieggedn e 0901

O Type here to search

=

+ & ? 0 Reset Courters |1 Reset Al Courterss
2 Adion | Chain S Address Dt Address Proto... Sic.Pot  |Dst Poit In. Inter.. Out. In...|in. hfer... Out. bt
Tic.
- PORT KNOCK VERIFIKASI
P 1 cradd. Bicpl 1
- BLOKIR WINBOX, UNTUK KNOCK
2 R e Eifcol 1285,




Tanggal 24 Juli 2023

© 10101 (1 RB201UA5) - Wi 475 on RB0TUEAS mipebe) - 8 X
Sesson Settings  Dashboard
[/ o] [ Scfe Mode | Sesson 121001

tefsce | piefocelis Ehemel EoP Tumel IPTumel GRETumel VLAN VXLAN
Y| Detedt nemet
Tipe Al MTU [L2MTU [T
Brenet W £
Bremet ] 15
Bremet EC] 118
Bremet w18
Btenet EC
Bremet W 8 6
I Ehemet 00 158
I Bremet w18
i Btenet EC
| Bremet W 8
[ == B Pl [5¢ D VLANUDSCP TxRete RcRte [TxPack [RFa~
M) b WA D ] 1R IE1Z5216 Ubps O 0 4
0] 6o 5120 1856445 o) 1921661284217 Db Obes D
o S0 Gho) TLMOSLTMSEE) 192168125049 Depe O D
7| [Feee o) 1Thc) 1572402176340 beps) 192168 1 240867 Db O 0
# Tne Bfer  [Topis Message r 0
_MTMI £ ﬁggﬂggﬁm mz E::mlg:g‘gﬁ;z 125t Tad Tcd62kbps  TodRe 33kbps  Toid T Packet M Totdl F Packet: 15
95 W20 153008 menory  chep, ifo chop deamsined 1010148
95 W20 153008 mencry  chep, o chep! assigned 1010.0762
%7 W20 1534 menory  dhep. o e asigned 11107106 FoterPuks | AT Wiangi | Row | Sevice Pots  Comnecions | Adess L | Laye? Poocols
® WeaROUTER |8 AU242023 153254 memoyy  dhcp. o dhop! deassined 10107 T R —
983 MM T5HT meny  hep, o chep! deassined 10.107.5( = |10 Reset A Couriers
90 MR 153N o ] 101079 ——————
[ mm::nmum mdﬂ EIMINH S Address |Dd. Addess |Poto... e, Pot | Dst Pot . inter.|Out. k.. n. er | Ot . Src. Ad.. D% Ac
O ewlingex |2 AURDIA 54025 nenony  chep, o dhop! assigned 10107 2K e
9 W52 T menery  dnep, o chep! deassined 10100 1
94 W0 15427 mencry  chep, o chep! assigned 10.10.0762
955 WUZ42020 154508 memory  system, réo. acoount user sidk logoed mfrom 101 6icp) nm
1|3 w2202 154700 memoy  dhop. o hop! deassined 101032 !
%57 MO0 15470 menoy_ dhep.info dhcp! assigned 10.10.7 1071 Sten) ans VER
998 W40 154840 menery  chep, o chep! deassigned 101079
99 A24/02) 154840 menory  chep.rfo chep! assigned 1010724
100 ms (1 selected)

R Type here to search %

113



	3909d1c22229b53741e70293d6eaac41c2bafbef0ad646883b0c6a020752be7c.pdf
	a8769f5919ec8927266c996b08989bad90fa3b45bb1cc286bca8bc18f3a9ecf3.pdf
	db6b69e483c25eb2fd934bd62674794f2cf4c115dbf2aa8b0bf04f7bf5b692c0.pdf
	3909d1c22229b53741e70293d6eaac41c2bafbef0ad646883b0c6a020752be7c.pdf

